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Dinas KOMINFO Kota Malang merupakan organisasi pemerintahan yang 
bergerak di bidang pengolahan data dan informasi untuk publik ataupun instansi 
pemerintahan lain, yang telah menerapkan pengunaan TI pada proses-prosesnya. 
Sehingga harus melakukan kegiatan manajemen/tatakelola TI, yang setelah 
dilakukan wawancara muncul masalah bagaimana manajemen yang bekerja saat 
ini bersiap untuk menghadapi perkembangan TI. Dimulai dari prioritasi proses 
manajemen/tatakelola TI mana yang harus disiapkan lebih dulu. COBIT 2019 
memiliki proses Design Factor yang berfungsi untuk mengetahui proses mana yang 
memang krusial untuk organisasi (disertai target levelnya) agar dijadikan fokus. 
Peneliti melihat proses Design Factor tersebut telah sesuai dengan masalah pada 
dinas. Maka dilakukanlah proses Design Factor kepada dinas dengan hasil akhir 
proses fokus adalah BAI11 dengan target level 3. Kemudian dievaluasi sesuai 
COBIT 2019 dan didapat level dari BAI11 adalah 2 (gap sebanyak 1 dari target). 
Maka dilakukan perumusan rekomendasi untuk menjembatani gap tersebut 
dengan hasil akhir rekomendasi sebanyak 4 rekomendasi.  
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The Department of Communication and Information Technology of Malang 
City is a government organization that is engaged in data and information 
processing for the public or other government agencies, which has implemented 
the use of IT in its processes. So that they have to carry out IT 
management/management activities, which after the interview arose the problem 
of how the current management is preparing to deal with IT developments. 
Starting from prioritizing which IT management/governance processes should be 
prepared first. COBIT 2019 has a Design Factor process that main purposes is to 
find out which processes are crucial for the organization (along with the target 
level) to focus on. The researcher saw that the Design Factor process was in 
accordance with the problem at the Department. Then the Design Factor process 
was carried out to the department with the final result of the focus process being 
BAI11 with a target of level 3. Then it was evaluated according to COBIT 2019 and 
the level of BAI11 was 2 (gap of 1 from the target). Then the formulation of 
recommendations to bridge the gap is carried out with the final result of 4 
recommendations. 
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1.1 Latar Belakang 
Penggunaan teknologi informasi (TI) saat ini telah menjadi hal yang sangat 
penting dan berkembang dengan cepat. Ditandai dengan banyaknya organisasi 
yang bergantung pada pemanfaatan teknologi informasi untuk membantu 
meningkatkan efektifitas dan efisiensi dalam proses kinerjanya.  Teknologi 
Informasi dapat didefinisikan sebagai seperangkat alat yang membantu kita 
bekerja dengan informasi dan melaksanakan tugas-tugas yang berhubungan 
dengan pemrosesan informasi (Haag & Keen, 1996) dan sumber daya teknologi 
informasi sendiri terdiri dari infrastruktur teknologi informasi dan sumber daya 
manusia yang meliputi perangkat keras (hardware), perangkat lunak (software), 
dan manusia meliputi keahlian, keterampilan, komitmen, kompetensi, dan 
pengetahuan secara mendalam terhadap teknologi informasi (Sirkemaa, 2015).  
Tatakelola TI merupakan bagian dari pengelolaan perusahaan secara 
keseluruhan, meliputi pimpinan, struktur organisasi dan proses, yang digunakan 
untuk memastikan keberlanjutan TI dalam organisasi dan pengembangan tujuan 
dan strategi organisasi. Terutama untuk menghasilkan perilaku penggunaan TI 
yang sesuai dengan visi misi, nilai-nilai, serta strategi dan kultur 
organisasi/perusahaan (ITGI, 2003). Manajemen TI merupakan proses-proses yang 
bertujuan membuat perencanaan, pembangunan, operasional dan pengawasan 
dari kegiatan-kegiatan yang berkaitan dengan perilaku pengunaan TI. Kedua hal 
ini (Tatakelola TI dan Manajemen TI) merupakan suatu hal yang saling berkaitan 
satu sama lain dan tidak bisa dipisahkan (Tatakelola IT sebagai fungsi strategisnya 
dan Manajemen TI sebagai fungsi opersionalnya) dalam suatu organisasi yang 
menerapkan TI dalam proses bisnisnya, seperti dalam Dinas KOMINFO Kota 
Malang. 
Dinas Komunikasi dan Informasi Kota Malang (disingkat Dinas KOMINFO Kota 
Malang) merupakan salah satu organisasi pemerintah yang sudah mulai 
mengaplikasikan pengunaan TI untuk mempermudah kinerja serta mencapai 
tujuan strategisnya. Seperti melayani masyarakat serta instansi pemerintahan lain 
pada bidang pengolahan informasi yang juga secara tidak langsung bersinggungan 
dengan perilaku-perilaku pengunaan TI. Maka dari itu penerapan Tatakelola TI dan 
Manajemen TI merupakan hal yang sangat krusial pada Dinas KOMINFO Kota 
Malang ini, sesuai dengan Peraturan Menteri Komunikasi dan Informatika Nomor 
41/PER/MEN.KOMINFO/11/2007 tentang Panduan Umum Tata Kelola Informasi 
dan Komunikasi Nasional bahwa bahwa dalam rangka mendukung tujuan 
penyelenggaraan pemerintahan diperlukan rencana teknologi informasi dan 
komunikasi yang lebih harmonis, pengelolaan yang lebih baik, peningkatan 
efisiensi dan efektivitas belanja teknologi informasi dan komunikasi dan 
pendekatan yang meningkatkan pencapaian nilai (value) dari implementasi 





Berdasarkan hasil observasi dan wawancara dari responden terkait yaitu 
Bapak Sulthon sebagai Sekretaris Dinas. Muncul permasalahan bahwa manajemen 
TI dan tatakelola TI yang ada dalam organisasi saat ini kurang teroragnisir serta 
bagaimana manajemen yang bekerja saat ini dapat mempersiapkan diri untuk 
menghadapi perkembangan TI kedepannya. Dimulai dari prioritas Manajemen TI 
dan atau Tata Kelola mana yang harus dipersiapkan kedepannya.   
COBIT adalah suatu panduan standar praktik manajemen teknologi informasi. 
yang dikeluarkan ISACA (Dengan versi terbaru yaitu COBIT 2019). COBIT 
merupakan salah satu kerangka panduan tata kelola TI yang dapat menyediakan 
masukan kepada seluruh bagian organisasi/perusahaan terutama dalam hal 
kebijakan yang tepat mulai dari aspek Tatakelola IT sampai aspek Manajemen IT. 
Dengan tujuan akhir bahwa kebijakan tersebut akan mewujudkan praktik yang 
baik (best practice) dalam Tatekelola IT dan Manajemen IT serta membantu 
manajemen senior dalam memahami pengaplikasian/pengunaan TI didalam 
organisasi/perusahaan beserta pengelolaan risiko-risiko dalam 
pengaplikasian/pengunaan TI tersebut. Pada versi terbarunya yaitu COBIT 2019, 
COBIT 2019 menawarkan proses Design Factor yang berfungsi untuk mengetahui 
proses mana didalam organisasi/perusahaan yang memiliki dampak cukup besar 
dalam proses bisnisnya sehingga perlu dijadikan sebagai fokus utama (sekaligus 
fokus perbaikan) dalam jalannya organisasi. Dengan input berupa kondisi 
perusahaan/organisasi saat ini (11 faktor), melalui analisis Design Factor maka 
organisasi bisa memetakan keadaannya saat ini terhadap tiap proses yang ada 
dalam kerangka kerja COBIT 2019 serta mengetahui proses mana yang harus 
menjadi fokus utama dari berbagai macam proses dalam kerangka kerja COBIT 
2019.  
Proses penentuan Design Factor dalam kerangka kerja COBIT 2019 ini sesuai 
dengan permasalahan pada Tatakelola IT dan Manajemen IT didalam Dinas 
KOMINFO Kota Malang. Terutama mengenai prioritas Manajemen TI dan atau Tata 
Kelola mana yang harus dipersiapkan kedepannya. Karena tujuan dari Design 
Factor adalah untuk mengetahui proses mana didalam organisasi yang harus 
menjadi fokus utama yang memang relevan dengan permasalahan dalam Dinas 
KOMINFO Kota Malang. Maka dari itu peneliti telah melakukan proses Design 
Factor terhadap masalah yang dihadapi Dinas KOMINFO Kota Malang. Dengan 
hasil setelah melakukan proses Design Factor tersebut, didapat bahwa proses 
yang perlu menjadi fokus utama adalah proses Manajemen Proyek (BAI11 dalam 
COBIT 2019).  
Peneliti mengajukan agar dilakukan evaluasi terhadap Manajemen Proyek 
(BAI11) didalam organisasi, dengan harapan setelah melalui proses assesment dan 
evaluasi akan diketahui bagaimana keadaan proses tersebut didalam organisasi 
saat ini (Tingkat kapabilitas dan dokumentasi/artefak prosesnya). Sehingga bisa 
dilakukan proses perumusan rekomendasi yang hasil evaluasi, agar organisasi bisa 
mulai memperbaiki dan mempersiapkan tata kelola teknologi informasi untuk 





1.2 Rumusan Masalah 
Rumusan masalah dari skripsi ini adalah sebagai berikut: 
1. Bagaimana hasil penilaian tata kelola dan Manajemen TI pada proses yang 
menjadi fokus perbaikan KOMINFO Kota Malang melalui mekanisme penilaian 
yang sesuai dengan COBIT 2019? 
2. Apa saja rekomendasi dari proses yang menjadi fokus perbaikan pada 
KOMINFO Kota Malang? 
 
1.3 Tujuan 
Tujuan dari skripsi ini adalah sebagai berikut: 
1. Mengetahui bagaimana tingkat kapabilitas proses yang menjadi fokus 
assesment dalam organisasi saat ini. 




Manfaat yang diharapkan dari skripsi ini adalah: 
1. Memberikan kontribusi kepada Dinas Komunikasi dan Informasi Kota Malang 
dengan mengetahui proses mana yang harus menjadi fokus utama dalam 
jalannya organisasi, kapabilitas level dari proses tersebut saat ini, serta apa 
yang harus dilakukan untuk meningkatkan kualitas dari proses tersebut 
kedepannya. 
 
1.5 Batasan Masalah 
Batasan masalah dalam skripsi ini adalah: 
1. Kegiatan dilakukan pada ruang lingkup Dinas KOMINFO Kota Malang. 
2. Responden yang diwawancara adalah staff/pegawai yang bersinggungan 
dengan IT, terutama pada manajemen IT dalam ruang lingkup Dinas KOMINFO 
Kota Malang. 
3. Penelitian dilakukan dalam jangka waktu Februari 2021 sampai Juni 2021 
4. Framework yang digunakan adalah COBIT 2019. Pada domain Build, Acquire, 
and Implement (BAI), pada proses nomor 11 yaitu BAI11: Managed Project. 








1.6 Sistematika Pembahasan 
Sistematika pembahasan dalam skripsi ini adalah sebagai berikut: 
 
BAB I PENDAHULUAN 
Bab I menjelaskan tentang latar belakang, rumusan masalah, batasan masalah, 
tujuan, manfaat, batasan masalah dan sistematika penulisan dari penulisan   
skripsi ini. 
 
BAB II LANDASAN KEPUSTAKAAN 
Bab III menjelaskan tentang teori-teori terkait yang digunakan. Terdiri dari sub bab 
yang menjelasakan beberapa kajian pustaka yang digunakan  
 
BAB III METODOLOGI 
Bab III menjelaskan tentang bagaiamana metode atau langkah-langkah yang 
dilakukan saat penelitian.  
 
BAB IV HASIL DAN PEMBAHASAN 
 Bab IV menjelaskan mengenai metode awal pengambilan data dan hasil dari 
pengambilan data tersebut beserta analisisnya. 
 
BAB V REKOMENDASI 
Bab V menjelaskan mengenai rekomendasi yang dirumuskan berdasarkan hasil 
analisis terhadap data pada bab sebelumnya. 
 
BAB VI PENUTUP 






 LANDASAN KEPUSTAKAAN 
2.1 Tinjauan Pustaka Penelitian Sebelumnya 
Berikut merupakan penelitian-penelitian sebelumnya yang dijadikan 
bahan tinjauan pustaka untuk penelitian ini: 
1. Nachrowi E., Nurhadryani Y., dan Sukoco H., 2020. Evaluation of 
Governance and Management Information Technology Services Using 
COBIT 2019 and ITIL 4. RESTI Journal (System Engineering and Information 
Technology), 4(4), pp. 764-774. 
2. Atrinawati, L.H. et al., 2021. Assesment of Process Capability Level in 
University XYZ Based on COBIT 2019. Journal of Phsyics: Conference Series 
1803. 012033. 
3. Tanjung, D.F., Oktaviana, A., Widodo, A.P., 2021. Analisis Manajemen 
Resiko Startup pada Masa Pandemi COVID 2019 menggunakan COBIT 
2019. Jurnal Teknologi Informasi dan Ilmu Komputer (JTIIK), 8(3), pp 635-
642. 
4. Belo, G.I., Wiranti, Y.T., Atrinawati, L.H. 2020. Perancangan Tatakelola TI 
Menggunakan COBIT 2019 pada PT. Telekomunikasi Indonesia Regional 
VI Kalimantan. JUSIKOM PRIMA (Jurnal Sistem Informasi Ilmu Komputer 
Prima), 4(1). 
 
2.1.2 Tinjauan Pustaka Pertama 
Penelitian yang dipublikasikan tahun 2020 dengan judul “Evaluation of 
Governance and Management Information using COBIT 2019 and ITIL 4” yang 
dibuat oleh Nachrowi, C. et al. menjadi tinjauan pustaka pertama pada penelitian 
ini. Penelitian ini berfokus pada kegiatan evaluasi menggunakan COBIT 2019 pada 
Direktorat Kelembagaan, Ditjen Pendidikan Tinggi. Dengan menggunakan COBIT 
sebagai framework evaluasi dan ITIL sebagai framework pelaksanaan, dimulai dari 
pengunaan Design Factor dalam COBIT 2019 sebagai penentu proses yang akan 
dievaluasi untuk kemudian dipetakan kedalam ITIL. Kemudian melakukan 
pengumpulan dengan wawancara terkait aktifitas proses yang dievaluasi sesuai 
COBIT 2019 disertai evaluasi menggunakan E-GovQual. Dengan hasil akhir berupa 
rekomendasi dari sisi COBIT dan ITIL disertai SWOT Analysis (dengan rekomendasi 
strateginya). 
Terdapat persamaan pada penelitian tinjauan dengan penelitian yang 
sedang dilakukan yaitu sama-sama menggunakan framework COBIT 2019 dalam 
proses evaluasi dan perumusan rekomendasinya. Sementara perbedaan yang 
terdapat dari penelitian tinjauan dengan penelitian yang sedang dilakukan adalah 
pada penelitian tinjauan juga digunakan framework lain seperti ITIL 4 (sebagai 





pengumpulan data selain COBIT 2019) dalam proses evaluasi dan SWOT Analysis 
dalam proses perumusan rekomendasi. 
 
2.1.3 Tinjauan Pustaka Kedua 
Penelitian yang berjudul “Assesment of Process Capability Level in 
University XYZ Based on COBIT 2019” yang disusun oleh Atrinawati, L.H., et al. dan 
diterbitkan pada tahun 2021 menjadi tinjauan pustaka kedua pada penelitian ini. 
Penelitian tinjauan ini berfokus pada kegiatan Evaluasi menggunakan COBIT 2019 
pada Universitas XYZ.  Dimulai dengan penggunaan Design Factor COBIT 2019 
dengan bantuan Design Toolkit yang kemudian memunculkan 11 proses 
terprioritas. 11 Proses terprioritas kemudian di breakdown aktifitas-aktifitasnya 
sesuai level kapabilitas (merujuk pada panduan dari COBIT 2019), untuk kemudian 
ditanyakan/wawancarakan kepada stakeholder terkait agar didapat level 
kapabilitas dari tiap proses. Dari level kapabilitas ini dilakukan Gap Analysis dan 
dari hasil Gap Analysis bisa dirumuskan rekomendasi-rekomendasi untuk 11 
proses terprioritas tadi. 
Persamaan dari penelitian tinjauan dengan penelitian yang sedang 
dilakukan adalah sama-sama menggunakan framework COBIT 2019 dalam proses 
evaluasi dan perumusan rekomendasi. Sementara perbedaan ada pada proses 
terprioritas yang didapat setelah Design Factor, sedangkan penelitian tinjauan 
mendapat 11 proses sementara penelitian yang dilakukan hanya 1 
 
2.1.4 Tinjauan Pustaka Ketiga 
Penelitian berjudul “Analisis Manajemen Risiko Startup pada Masa 
Pandemi COVID 2019 Menggunakan COBIT 2019” hasil karya Tanjung, D.F., et al. 
yang diterbitkan pada tahun 2021 ini menjadi tinjauan pustaka ketiga dalam 
penelitian ini. Penelitian yang berfokus pada analisis manajemen resiko yang 
dihadapi oleh startup pada masa pandemi COVID 2019 ini langsung merujuk pada 
framework COBIT 2019 pada domain Deliver, Support, Service (DSS) nomor 4 yaitu 
Managed Continuity. Proses evaluasi diawali dengan penentuan narasumber 
menggunakan RACI Chart yang disediakan COBIT 2019 untuk DSS04, untuk 
kemudian ditanyakan/wawancarakan mengenai aktifitas-aktifitas yang terjadi 
pada DSS04 kepada stakeholder terkait agar didapat level kapabilitas proses dan 
apakah sudah terjadi penyesuaian dengan pandemi COVID 19 pada aktfitas-
aktifitas tersebut. Dari hasil wawancara tersebut maka bisa dirumuskan beberapa 
rekomendasi terkait proses-proses dan atau aktifitas-aktifitas yang ada pada 
DSS04 dalam menghadapi COVID 19. 
Temuan perbedaan yang ada dari penilitian tinjauan dengan penelitian 
yang sedang dilakukan adalah penelitian tinjauan tidak menggunakan Design 
Factor dalam pemilihan proses yang akan dievaluasi (prioritasi proses) tetapi 
langsung fokus pada satu proses yaitu DSS04: Managed Continuity. Sementara 





sedang dilakukan adalah sama-sama menggunakan framework COBIT 2019 dalam 
proses evaluasinya. 
Perancangan Tatakelola TI Menggunakan COBIT 2019 pada PT. 
Telekomunikasi Indonesia Regional VI Kalimantan 
 
2.1.5 Tinjauan Pustaka Keempat 
Penelitian yang dipublikasikan tahun 2020 dengan judul “Perancangan 
Tatekelola TI Menggunakan COBIT 2019 pada PT. Telekomunikasi Indonesia 
Regional VI Kalimantan” yang dibuat oleh Belo, G.I., et al. ini menjadi tinjauan 
pustaka keempat untuk penelitian ini. Penelitian ini bertujuan untuk melakukan 
evaluasi penilian tata kelola teknologi informasi secara menyeluruh (merujuk pada 
Peraturan Menteri BUMN RI Nomor PER-03/MBU/02/2018) yang belum dilakukan 
di lingkungan perusahaan (PT. Telekomunikasi Indonesia Regional VI Kalimantan). 
Dimulai dari memahami konteks dan strategi perusahaan untuk kemudian bisa 
dituangkan kedalam tiap Design Factor COBIT 2019 yang ada (dengan bantuan 
Design Toolkit). Dengan hasil akhir berupa prioritas proses-proses apa saja yang 
perlu menjadi fokus didalam perusahaan, yang ditandai dengan bobot nilai proses 
yang lebih dari 50 setelah proses Design Factor (14 proses) beserta dengan target 
level kapabilitas yang dianjurkan (juga merupakan salah satu output dari proses 
Design Factor yang dibantu Design Toolkit). 
Temuan persamaan yang didapatkan dari penelitian tinjauan dengan 
penelitian yang sedang dilakukan adalah sama-sama menggunakan proses Design 
Factor pada dalam pemrioritasan proses sebelum evaluasi lebih lanjut. Dengan 
perbedaan bahwa penelitian tinjuan hanya berhenti sampai pemrioritasan proses 
dan mendasarkan perumusan rekomendasi dari hasil akhir Design Factor, tanpa 

















Tabel 2.1 Daftar Tinjauan Pustaka  
No Judul Jurnal Nama 
Peneliti 
Tujuan Metode Hasil 
1 Evaluation of Governance 
and Management 
Information Technology 
Services Using COBIT 2019 







tatakelola TI pada 




COBIT 2019, ITIL 4, dan 
SWOT Analysis 
11 proses dengan hasil 
prioritas >70 beserta 
rekomendasi target level 
proses. Didapat setelah 
melakukan penentuan 
Design Factor organisasi. 
Proses-proses tersebut 
kemudian dipetakan 
kedalam ITIL 4. Kemdian 
dilakukan evaluasi dengan 
bantuan e-GovQual. Hasil 
evaluasi (gap) dijembatani 
dengan sebelumnya 
melakukan SWOT Analysis 
untuk kemudian 
merumuskan rekomendasi-
rekomendasi yang sesuai 








Tabel 2.1 Daftar Tinjauan Pustaka (lanjutan) 
2 Assesment of Process 
Capability Level in 
University XYZ Based on 
COBIT 2019 
Atrinawati, 
L.H. et al. 
Mengetahui level 
kapabilitas proses pada 
Universitas XYZ beserta 
target level proses yang 
dianjurkan 
COBIT 2019 11 proses dengan hasil 
prioritas >50 beserta 
rekomendasi target level 
proses. Didapat setelah 
melakukan penentuan 
Design Factor organisasi. 
Diberikan rekomendasi 
untuk menjembatani gap 
sesuai COBIT 2019 
3 Analisis Manajemen Resiko 
Startup pada Masa 
Pandemi COVID 2019 





manajemen resiko suatu 
startup telah sesuai 
dengan pandemi COVID 
2019 
COBIT 2019 (fokus pada 
DSS04) 
Evaluasi terhadap 8 Sub-
domain pada DSS04 mana 
yang telah disesuaikan 
dengan pandemi untuk 
kemudian diberi 
rekomendasi yang sesuai. 
4 Perancangan Tatakelola TI 
Menggunakan COBIT 2019 
pada PT. Telekomunikasi 







tatakelola TI pada 
TELKOM Regional VI 
Kalimantan 
COBIT 2019  Prioritas nilai proses dan 
rekomendasi target level 
proses. Didapat setelah 
melakukan penentuan 
Design Factor kepada 
perusahaan (14 proses). dan 






2.2 Tata Kelola Teknologi Informasi 
Tata kelola merupakan kumpulan dari berbagai metode dan aturan dalam 
menjalankan sebuah prosedur untuk mencapai tujuan strategis yang disepakati. 
Selain itu, tata kelola dapat dilakukan dengan tujuan mengatasi masalah yang 
dimiliki oleh sebuah perusahaan atau organisasi. Struktur sistem tata kelola TI 
terdiri atas komponen-komponen yang membangun sistem tata kelola TI, yaitu: 
aktiva manusia, kendali dan regulasi. Dalam konteks ini, manusia termasuk ke 
dalam sistem tata kelola TI, karena manusia merupakan komponen yang memiliki 
peran dan fungsi yang penting dalam merancang, membuat keputusan, 
melaksanakan dan mengevaluasi sistem tata kelola TI (Swastika, A. et al., 2016). 
Seiring dengan perkembangan TI saat ini, pemanfaatan TI telah menjadi 
kebutuhan yang mendasar dalam menopang pelaksanaan bisnis organisasi yang 
efektif, efisien dan transparan, maka pengelolaan TI yang baik menjadi suatu 
kebutuhan yang penting untuk dilakukan oleh sebuah organisasi. Dengan ilmu 
pengetahuan serta teknologi yang terus berkembang seiring berjalannya waktu, 
perusahaan dituntut dalam menemukan berbagai terobosan strategi yang mampu 
bersinergi dalam pemanfaatan TI untuk mencapai tujuan perusahaan. Apabila 
dalam suatu perusahaan terdapat tata kelola TI yang berjalan tidak efektif, maka 
akan membawa dampak negatif bagi perusahaan (Jogiyanto, A., 2011) 
 
2.3 Evaluasi Sistem Informasi 
Evaluasi adalah suatu kegiatan terencana untuk menilai suatu permasalahan 
yang terjadi dengan menggunakan instrumen yang hasilnya dapat dibandingkan 
dengan tolok ukur tertentu. Dengan hasil akhir bisa mendapatkan kesimpulan dan 
solusi atas permasalahan yang dinilai 
Sistem Informasi adalah sekumpulan sumber daya dalam organisasi, baik 
berupa manusia, hardware, software, jaringan komunikasi yang saling berinteraksi 
untuk mengumpulkan dan mengolah data menjadi informasi yang berguna bagi 
para pemakai informasi dalam suatu organisasi (O’brien, J.A., 2003) 
Evaluasi sistem informasi adalah suatu kegiatan terencana berupa proses 
pengumpulan dan penilaian bukti-bukti dari sebuah organisasi/perusahaan, untuk 
kemudian hasilnya bisa dibandingkan dengan menggunakan tolok ukur tertentu. 
Dengan hasil akhir dapat mengetahui mengenai kinerja sumberdaya di dalam 
organisasi/perusahaan tersebut. Seperti apakah sistem dapat mengamankan aset, 
apakah sistem dapat memelihara integritas data, apakah sistem telah 
menggunakan sumberdaya secara efisien, dan atau apakah sistem dapat 






2.4 COBIT 2019 
COBIT (Control Objective for Information and related Technology), 
dikeluarkan dan disusun oleh IT Governance Institute yang merupakan bagian dari 
ISACA (Information Systems Audit and Control Association) pada tahun 1996. 
COBIT merupakan kerangka panduan tata kelola TI atau bisa juga disebut toolset 
pendukung yang bisa digunakan untuk menjembatani gap antara kebutuhan dan 
bagaimana teknis pelaksanaan pemenuhan kebutuhan tersebut dalam suatu 
organisasi. COBIT memungkinkan pengembangan kebijakan yang jelas dan sangat 
baik digunakan untuk IT kontrol seluruh organisasi, membantu meningkatkan 
kualitas dan nilai serta menyerdehanakan pelaksanan alur proses sebuah 
organisasi dari sisi penerapan IT. Adapun salah satu COBIT yang diterbitkan oleh 
ISACA yaitu COBIT 2019.  
COBIT 2019 merupakan produk terbaru dari COBIT yang diciptakan dan 
dikembangkan lebih dari 25 tahun oleh ISACA. COBIT merupakan best practices 
yang dikembangkan oleh IT Governance Institute (ITGI) yang dapat diterima dan 
dijalankan secara internasional atas informasi, TI, dan risiko terkait organisasi 
serta dapat digunakan dalam membantu penentuan TI yang digunakan dan 
memaksimalkan kontrol terhadap TI (ISACA, 2018b). COBIT terdiri dari tata kelola 
dan manajemen TI yang berkembang secara luas dan lebih komperhensif sehingga 
dapat digunakan dalam tata kelola TI dengan tujuan yang dikelompokkan dalam 
domain Evaluate, Direct, and Monitor (EDM), Align, Plan, and Organize (APO), 
Build, Acquire, and Implement, (Deliver, Service, and Support dan Monitor, 
Evaluate, and Assess (MEA) (ISACA, 2012). Dalam Cobit 2019 terdapat panduan 
desain sistem tata kelola teknologi informasi. Berbagai tahapan dan langkah dalam 
proses desain, akan menghasilkan rekomendasi untuk memprioritaskan tata 
kelola dan tujuan manajemen atau komponen sistem tata kelola terkait, untuk 
target tingkat kapabilitas, atau untuk mengadopsi varian spesifik dari komponen 
sistem tata kelola. Dengan mengikuti langkah-langkah ini, perusahaan akan 














2.4.1 Framework Government and Management Objective 
COBIT 2019 menyediakan panduan dasar mengenai apa saja kegiatan 
manajemen dan tatakelola yang dianjurkan ada di dalam perusahaan/organisasi 
dan bagaimana cara mengelolanya. Kegiatan-kegiatan tersebut tercantum di 
dalam COBIT Core Model yang terdapat pada Gambar 2.1 
 
 
Gambar 2.1 Cobit Core Model 
Sumber: ISACA (2018b) 
 
 Proses-proses tersebut kemudian diperjelas lagi kedalam beberapa 
komponen yang bisa dan akan digunakan sebagai acuan/panduan pada saat 
evaluasi manajemen informasi. Mulai dari deskripsi umum dari proses tersebut, 
RACI proses (Component: Organizational Structure), detail proses-proses apa saja 
yang ada didalamnya (Component: Process), artefak apa saja yang perlu dipenuhi 
(Component: Information Flows and Items). Serta referensi-referensi lain terkait 










2.4.1.1 Component: Organizational Structure 
Component: Organizational Structure menggambarkan siapa saja yang 
bertanggungjawab terhadap proses tersebut. RACI dari proses juga tergambar 
jelas pada komponen ini. Bisa digunakan untuk menentukan responden terkait 




Gambar 2.2 Component: Organizational Structure 
Sumber: ISACA (2018b) 
 
Seperti terlihat pada contoh Gambar 2.2 (Component: Organizational 
Strucutre dari proses/core model BAI11). Jika dilihat dari sisi Management 
Practice, maka untuk key management practice BAI11 no 5 yaitu Manage project 
quality (BAI11.05), memiliki aktor yang bersifat Responsible(R) yaitu: Chief 
Execuite Officer (CEO), Chief Information Officer (CIO), dan Project Manager. 
Sementara aktor yang bersifat Accountable(A) adalah Steering (Program/Project) 
Commitee. Dan jika dilihat dari sisi aktor, maka Project Manager adalah aktor yang 
Responsible(R) terhadap key management practice dengan kode BAI11.01 
(Maintain a standard approach for project management), BAI11.02 (Start up and 
initiate project), BAI11.03 (Manage stakeholder engagement), BAI11.04 (Develop 
and maintain the project plan), BAI11.05 (Manage project quality), BAI11.06 
(Manage project risk), BAI11.07 (Monitor and control projects), dan BAI11.09 
(Close a project or iteration). Begitu untuk seterusnya pada masing-masing Key 






2.4.1.2 Component: Process 
Component: Process menjelaskan mengenai management practice apa saja 
yang harus ada pada suatu perusahaan/organisasi untuk memenuhi proses 
tersebut. Tiap management practice memiliki activity yang harus dipenuhi dan 
pada setiap activity memiliki Level Capabilitynya sendiri. Seperti terlihat pada 
contoh gambar dibawah (Component: Process dari proses/core model BAI11.01).   
 
 
Gambar 2.3 Component: Process 
Sumber: ISACA (2018b) 
 
Kolom Management Practice menjelaskan deskripsi singkat dan tujuan dari 
proses beserta contoh matriks yang bisa digunakan dalam pengevaluasiannya 
(Example Metrics), dalam contoh gambar maka Management Practice-nya adalah 
BAI11.01 – Maintain a standard approach for project management dengan contoh 
Example Metrics adalah persentase project yang sukses terhadap standard 
pendekatan yang telah ditentukan dan jumlah update terhadap standard 
pendekatan tersebut. 
Kolom Activities berisi aktifitas-aktifitas yang harus dilakukan untuk 
mencapai tujuan dari proses. Kemudian di sebelah kanan kolom Activites terdapat 
kolom Capability Level yang menunjukkan bahwa proses akan mencapai level yang 
tertulis didalam kolom Capability Level jika aktifitas yang dinaungi level tersebut 
telah tercapai. Seperti contoh dalam gambar, maka level 2 akan tercapai jika 
aktifitas 1 dan 2 telah dilakukan/tercapai didalam organisasi/perusahaan, level 3 
akan tercapai jika aktiftas 3 telah dilakukan didalam organisasi/perusahaan, dan 
level 4 akan tercapai jika aktifitas 4 telah dilakukan didalam 
organisasi/perusahaan. Dan begitu seterusnya untuk masing-masing Activities 
yang ada dalam Management Practice pada tiap proses/core model yang ada di 






2.4.1.3 Component: Information Flows and Items 
Component: Information Flows and Items memuat referensi daftar artefak-
artefak apa saja yang dapat membantu berjalannya proses. Terbagi pada setiap 
management practice dan bisa digunakan sebagai referensi pada proses evaluasi 
perusahaan, terutama pada sisi Output. Seperti terlihat pada contoh gambar 
dibawah (Component: Information Flows and Items dari proses/core model 
BAI11.01).   
 
 
Gambar 2.3 Component: Information Flows and Items 
Sumber: ISACA (2018b) 
 
Kolom dalam Component: Information Flows and Items terbagi atas kolom 
Management Practice, Inputs, dan Outputs. Kolom Management Practice 
menunjukkan Key Management Practice mana yang bersangkutan dengan artefak 
yang akan dicek pada kolom Inputs dan Outputs. Kolom Inputs menunjukkan 
input-input apa saja yang diharapkan ada sebelum Management Practice dari 
proses tersebut berjalan, dilengkapi dengan asal input tersebut (apakah dari 
Management Practice proses lain, Eksternal, Internal, dst) beserta deskripsi 
singkat dari inputnya. Kolom Outputs menunjukkan output-output apa saja yang 
diharapkan muncul setelah Management Practice berjalan, berisi deskripsi singkat 






Seperti terlihat pada contoh Gambar 2.3, maka Management Practice 
BAI11.04 – Develop and maintain the project plans dianjurkan memiliki input dari 
Management Practice lain dengan kode BAI07.03 yaitu Approved acceptance test 
plan dan diharapkan menghasilkan output berupa Project reports and 
communication, project plans, dan project baseline yang ketiganya bisa 
diteruskan/dijadikan input untuk Internal organisasi/perusahaan. Dan begitu 
seterusnya untuk masing-masing Management Practice dari proses-proses/core 
model lain yang ada di dalam COBIT 2019. 
 
2.4.2 Design Guide 
COBIT 2019: Design Guide (ISACA, 2018a) menjelaskan bagaimana cara 
mendapatkan prioritas proses mana didalam Core Cobit Model yang lebih penting 
untuk dievaluasi sekaligus diperbaiki dalam suatu organisasi atau perusahaan. 
Prioritasi proses tersebut didapat dengan menentukan nilai-nilai Design Factor 
pada perusahaan dengan dibantu dengan alat Design Toolkit. 
 
2.4.2.1 Design Factor 
Design Factor adalah faktor-faktor yang dapat mempengaruhi desain 
sistem tata kelola perusahaan dan memposisikannya untuk sukses dalam 
penggunaan I&T (ISACA, 2018a). Dalam pengunaannya, Design Factor digunakan 
untuk menentukan kondisi as-is dari suatu perusahaan dilihat dari berbagai 
sisi/faktor. Berisi berbagai macam item/point yang harus dicocokkan dengan 
keadaan didalam organisasi atau perusahaan dengan hasil akhir mendapatkan 
prioritasi proses-proses mana didalam Cobit Core Model yang harus menjadi fokus 
utama pada perusahaan beserta rekomendasi target leve dari proses-proses 
tersebut. Design Factor tersebut terbagi kedalam 11 kategori (seperti terlihat pada 
Gambar 2.4), yaitu: 
  
 
Gambar 2.4 COBIT Design Factors 





1. Enterprise Strategy,  
 
Gambar 2.5 COBIT Design Factors 1: Enterprise Strategy 
Sumber: ISACA (2018a) 
 
Strategi perusahaan yang digunakan. Apakah perusahaan 
berfokus pada Growth/Acquisition meraup untung, 
Innovation/Differentation keragaman servis/barang, Cost Leadership 
meminimalisir biaya, atau Client Service/Stability kontinuitas servis 
kepada customer. Biasanya suatu perusahaan memiliki paling tidak 
satu strategi utama dengan 1-2 strategi sekunder. 
 
2. Enterprise Goals,  
 
Gambar 2.6 COBIT Design Factors 2: Enterprise Goals 
Sumber: ISACA (2018a) 
 
Tujuan/target dari perusahaan yang membantu merealisasi 
strategi perusahaan. Terbagi 4 bagian besar, yaitu: Financial, 
Customer, Internal, dan Growth. Dengan tiap bagian memilki 
fokus/goal sendiri-sendiri, seperti:  
1. Financial berfokus pada portofolio produk dan servis yang 
kompetitif, resiko bisnis yang termanajamen, mengikuti aturan 
dan regulasi eksternal (pasar/pemerintah), informasi finansial 





2. Customer berfokus pada kultur yang berorientasi pada 
pelanggan, kontinuitas dan availabilitas bisnis/servis, dan 
manajemen informasi yang berkualitas. 
3. Internal berfokus pada optimisasi fungsionalitas bisnis proses di 
internal organisasi, optimisasi cost bisnis proses, kemampuan 
motivas dan produktifitas karyawan, serta kepatuhan terhadap 
kebijakan internal. 
4. Growth berfokus pada manajemen program transformasi digital 
yang baik dan inovasi produk dan bisnis. 
 
3. Risk Profile,  
Profile resiko perusahaan. Menjelaskan resiko-resiko yang 
mungkin dihadapi oleh perusahaan terkait dengan penggunaan IT. 
Apakah resiko tersebut berlaku didalam lingkungan perusahaan. 
atau tidak, disertai contoh skenario dari resiko tersebut didalam 
organisasi/perusahaan. Dilihat dari berbagai sisi (14 poin), mulai 













Gambar 2.7 COBIT Design Factors 3: Risk Profile 
Sumber: ISACA (2018a) 
 
1. Pengambilan keputusan investasi TI, definisi portofolio, serta 
pemeliharaanya.  
Dengan contoh skenario resiko: duplikasi atau tumpang tindih antara 
insiatif investasi yang berbeda, misalokasi sumberdaya/manajemen, 
terpilihnya program yang tidak sejalan dengan strategi dan prioritas 
organisasi, dll. 
2. Manajemen siklus hidup suatu program dan atau proyek.  
Dengan contoh skenario resiko: Keterlambatan hasil dari proyek TI, 
Kualitas proyek TI yang buruk, pembengkakan anggaran untuk proye 
TI, dll. 
3. Biaya dan pengawasan TI.  
Dengan contoh skenario resiko: biaya TI yang berlebihan dan atau 
ketidakefektifan pembelian terkait TI di luar proses pengadaan TI, 
kurangnya dana terkait investasi TI, requirements IT tidak memadai 
yang menyebabkan SLA juga tidak efektif, dll. 
4. Keahlian, keterampilan, dan perilaku TI. 
Dengan contoh skenario resiko: kurangnya pelatihan IT didalam 
organisasi, tidak cocoknya, kurang mengertinya staff IT organisasi 
dengan bisnis di dalam organisasi yang menyebabkan kualitas 
proyek/servis, ketergantungan yang berlebihan untuk layanan IT 
kepada beberapa staff saja (key staff), dll.  
5. Arsitektur TI/Perusahaan 
Dengan contoh skenario resiko: arsitektur perusahaan (EA) yang 
tidak terdokumentasi dengan baik yang menyebabkan 





mengadopsi dan mengekploitasi infrastruktur baru atau 
meninggalkan infrastruktur lama yang sudah kuno, keterlambatan 
untuk mengadopsi dan mengekploitasi software baru atau 
meninggalkan software yang sudah kuno, dll. 
6. Insiden pada infrastruktur saat operasional TI 
Dengan contoh skenario resiko: pengrusakan alat TI secara tidak 
disengaja, kesalah input informasi, hilangnya data oleh penyedia 
cloud, dll. 
7. Tindakan tidak terotorisasi 
Dengan contoh skenario resiko: perusakan software secara disengaja 
dengan dan atau tidak terbatas pada modifikasi atau manipulasi 
software yang menyebabkan kesalahan data dan atau potensi 
tindakan penipuan, pemodifikasian software secara tidak disengaja 
yang menyebabkan hasil yang tidak akurat, dll. 
8. Masalah saat pengadopsian/penggunaan software 
Dengan contoh skenario resiko: penggunaan software baru oleh user 
masih tidak efektif, software baru sama sekali tidak 
digunakan/diadopsi oleh user, dll.  
9. Kegagalan hardware 
Dengan contoh skenario resiko: sistem tidak mampu menangani 
transaksi pada jumlah yang diinginkan, sistem tidak mampu 
menangani beban ketika aplikasi atau insiatif baru dijalankan, 
lamanya penyelesaian dan atau support saat insiden kegagalan 
hardware terjadi, dll. 
10. Kegagalan software 
Dengan contoh skenario resiko: pengadopsian software yang belum 
stabil, kerusakan basis data (corrupt) yang disebabkan oleh software 
sehingga data tidak bisa diakses, ketidakmampuan untuk rollback, 
penggunaan software yang sudah kuno, dll. 
11. Serangan siber 
Dengan contoh skenario resiko: gangguan layanan diakibatkan DDoS 
(denial of service), serangan malware, pencurian data penting 
organisasi akibat phishing, dll. 
12. Insiden dari supplier/pihak ketiga 
Dengan contoh skenario resiko: pembelian servis TI dengan tanpa 
konsultasi IT sebelumnya yang mengakibatkan ketidakmampuan 
penggunaan servis tersebut setelah pihak ketiga lepas dari kontrak, 
kurangnya support services dari pihak ketiga terkait servis TI yang 





13. Ketidakpatuhan dengan regulasi 
Dengan contoh skenario resiko: kendala operasional yang 
disebabkan oleh regulasi, kegagalan untuk mematuhi prosedur 
internal, kurang sadar terhadap perubahan regulasi yang bisa 
berdampak pada bisnis organisasi, dll. 
14. Isu geopolitik 
Dengan contoh skenario resiko: terhambatnya akses sumberdaya 
karena insiden yang mengaggu di tempat lain, adanya campur tangan 
pemerintah dan atau kebijakan nasional yang berdampak pada bisnis 
organisasi, dll. 
15. Mogok kerja 
Dengan contoh skenario resiko: fasilitas dan bangunan tidak dapat 
diakses diakibatkan pemogokan serikat buruh, pihak ketiga yang 
tidak bisa memenuhi servis diakibatkan mogok kerja di lingkungan 
mereka, dll. 
16. Bencana alam 
Dengan contoh skenario resiko: banjir, kebakaran, gempa, dll. 
17. Inovasi teknologi 
Dengan contoh skenario resiko: gagal mengidentifikasi trend 
teknologi baru yang penting, gagal menyadari dan menghargai 
potensi baik dari teknologi yang baru. terlambat beralih ke teknologi 
yang baru dan terbukti lebih baik, dll. 
18. Lingkungan hidup 
Dengan contoh skenario resiko: pengunaan alat dan atau servis yang 
tidak ramah lingkungan (packaging tidak ramah lingkungan, polusi 
yang tidak terregulasi, dll). 
19. Manajemen data dan infromasi 
Dengan contoh skenario resiko: modifikasi data secara disengaja 
yang membahayakan organisasi, penemuan informasi sensitif oleh 
orang yang tidak berwenang diakibatkan karena penyimpanan / 











4. I&T Related Issues,  
Berisi kumpulan masalah umum yang biasa terjadi pada perusahaan. 
Terutama masalah yang timbul berhubungan dengan IT di dalam 
perusahaan/organisasi akibat resiko yang belum terdeteksi dan 
berdampak kedalam perusahaan/organisasi, mulai dari sisi strategis 
sampai operasional, seperti:  
1. Frustrasi antar bagian TI yang berbeda di dalam organisasi 
karena merasa kontribusi IT masih rendah terhadap produk atau 
servis (nilai bisnis). 
2. Frustrasi antara departemen bisnis (yaitu, pelanggan TI) dan 
departemen TI karena inisiatif yang gagal atau persepsi tentang 
kontribusi yang rendah terhadap nilai bisnis. 
3. Insiden terkait TI yang signifikan, seperti kehilangan data, 
pelanggaran keamanan, kegagalan proyek, dan kesalahan 
aplikasi, terkait dengan TI. 
4. Penyampaian layanan IT oleh pihak ketiga seiring bermasalah. 
5. Kegagalan memenuhi atau mematuhi persyaratan kontrak dan 
atau regulasi terkait IT. 
6. Temuan rutin dari audit atau laporan penilaian lainnya mengenai 
kinerja dan atau kualitas TI yang buruk. 
7. Pengeluaran TI yang tidak terdeteksi dan berbahaya secara 
substansial, yaitu, pengeluaran TI oleh organisasi di luar 
anggaran yang disetujui dan diluar kendali mekanisme 
keputusan investasi IT. 
8. Tumpang tindihnya atau duplikasi dari inisiatif-inisiatif IT di 
dalam organisasi, yang berujung pada sumberdaya yang 
terbuang. 
9. Sumber daya TI yang tidak mencukupi, staf dengan keterampilan 
yang tidak memadai, atau staf yang hilang semangat / tidak puas. 
10. Perubahan atau proyek yang mendukung TI sering kali gagal 
memenuhi kebutuhan bisnis dan disampaikan terlambat atau 
melebihi anggaran. 
11. Keengganan oleh anggota sekretariat, eksekutif, atau 
manajemen senior untuk terlibat dengan TI, atau kurangnya 
komitmen pada sponsor bisnis terkait TI. 
12. Model operasi TI yang kompleks dan / atau mekanisme 
keputusan yang tidak jelas untuk keputusan terkait TI. 





14. Implementasi inisiatif atau inovasi baru yang terhalang atau 
gagal yang disebabkan oleh arsitektur dan sistem TI saat ini. 
15. Kesenjangan antara pengetahuan bisnis dan teknis, yang 
menyebakan masalah komunikasi antara pengguna bisnis 
dengan spesialis informasi/teknologi karena menggunakan 
bahasa atau istilah yang berbeda. 
16. Sering munculnya masalah berkaitan kualitas data dan atau 
integrasi data dari berbagai sumber data. 
17. Kurangnya pengawasan dan kontrol kualitas terhadap aplikasi 
yang sedang dikembangkan dan dioperasikan akibat terlalu 
kurang jelasnya permintaan user. 
18. Departemen lainnya menerapkan solusi informasi mereka 




Gambar 2.8 COBIT Design Factors 4: I&T Related Issues 








5. Threat Landscape, 
 
Gambar 2.9 COBIT Design Factors 5: Threat Landscape 
Sumber: ISACA (2018a) 
 
Mengklassifikasikan seberapa berat Threat yang dihadapi 
oleh perusahaan/organisasi. Apakah masih dalam batas normal 
atau dalam tekanan berat (bisa diakibatkan isu geopolitik, keadaan 
sektor industri, profil tertentu didalam perusahaan, dll.)  
  
6. Compliance Requirements,  
 
Gambar 2.10 COBIT Design Factors 6: Compliance Requirements 
Sumber: ISACA (2018a) 
 
Mengklassifikasikan seberapa terikat suatu perusahaan 
terhadap aturan yang ada. Keterikatan bisa berasal dari kebutuhan 
















7. Role of IT,  
 
 Gambar 2.11 COBIT Design Factors 7: Role of IT 
Sumber: ISACA (2018a) 
 
Mengklassifikasikan role dari pengunaan dan atau 
ketergantungan IT didalam perusahaan / organisasi. Apakah 
perusahaan bergantung terhadap penerapan IT atau tidak? Jika 
bergantung kepada IT, seperti apa tipe ketergantungannya? Apakah 
IT membantu/sangat diperlukan untuk berjalannya dan kontinuitas 
proses bisnis organisasi/perusahaan? Atau hanya dilihat sebagai 
pembantu sekaligus pendorong inovasi proses dan servis? Atau 
keduanya? 
 
8. Sourcing Model of IT,  
 
Gambar 2.12 COBIT Design Factors 8: Sourcing Model of IT 
Sumber: ISACA (2018a) 
 
Mengklassifikasikan bagaimana proses perusahaan / 
organisasi mempekerjakan atau memperoleh sumber pekerja. 
Apakah menggunakan sistem Outsourcing, Insourcing, Cloud, atau 











9. IT Implementation Methods,  
 
Gambar 2.13 COBIT Design Factors 9: IT Implementation 
Methods 
Sumber: ISACA (2018a) 
 
Mengklasifikasikan bagaimana IT (terutama software 
development) diterapkan didalam perusahaan atau organisasi. 
Apakah menggunakan model Traditional, Agile, DevOps, atau Hybrid 
dari ketiganya. 
 
10. Technology Adoption Strategy, 
 
Gambar 2.14 COBIT Design Factors 10: Technology Adoption 
Strategy 
Sumber: ISACA (2018a) 
 
Mengklasifikasian bagaimana perusahaan atau organisasi 
beradaptasi dengan perkembangan IT sekaligus penerapannya. 
Apakah berusaha beradaptasi seawal mungkin, agar mendapat first-
mover advantage (First Mover)? Menunggu teknologi tersebut 
digunakan oleh pihak-pihak lain sampai menjadi trend sehingga bisa 
dikatakan sudah terbukti (Follower)? Atau perusahaan sangat 











11. Enterprise Size. 
 
Gambar 2.15 COBIT Design Factors 11:  Enterprise Size 
Sumber: ISACA (2018a) 
 
Mengklassifikasikan seberapa besar suatu perusahaan atau 
organisasi didasarkan dari jumlah pekerja yang dimiliki perusahaan 
atau organisasi tersebut, dengan Large Enterprise memiliki >250 
pekerja penuh waktu (full-time) dan Small and Medium Enterprise 
memiliki 50 sampai 250 pekerja penuh waktu (full-time) 
 
2.4.2.2 Design Toolkit 
Design Toolkit merupakan alat yang disediakan oleh ISACA pada 
COBIT 2019 yang bertujuan untuk membantu proses penentuan Design 
Factor. Design Toolkit ini disediakan oleh ISACA dalam bentuk excel yang 
siap untuk diisi oleh perusahaan/organisasi sesuai dengan keadaan 
masing-masing Design Factor mereka.  Mulai dari Design Factor 1 sampai 
10 perusahaan/organsisasi. Dengan hasil akhir akan mengetahui proses 
mana dari COBIT Core Model yang memiliki prioritas penting (disertai 
rekomendasi target level prosesnya) yang sangat berdampak terhadap 
perusahaan atau organisasi. Dengan harapan setelah mengetahui prioritas 
prosesnya, maka bisa dilakukan evaluasi/perbaikan terhadap proses 
tersebut dengan sesuai dengan COBIT 2019: Framework Governance and 
Management Objective (ISACA, 2018b).   
 
2.4.3 Evaluasi Menggunakan COBIT 2019 
Evaluasi menggunakan standar COBIT 2019 dilakukan sesuai dengan 
panduan pada Design Guide (ISACA, 2018a). Dimulai dengan penentuan Design 
Factor dari organisasi atau perusahaan yang akan dievaluasi, dengan bantuan 
Design Toolkit yang disediakan oleh COBIT 2019. Hasil dari penentuan Design 
Factor tersebut akan memunculkan prioritas proses mana pada COBIT 2019 di 
dalam perusahaan yang akan menjadi fokus utama dan atau perlu diperbaiki 
terlebih dahulu. 
Langkah berikutnya setelah mendapatkan prioritas proses adalah 
menentukan stakeholder mana yang terkait dengan proses tersebut, dengan 
merujuk pada RACI Chart yang tersedia pada COBIT 2019 Framework Governance 
and Management Objectives (ISACA, 2018b) pada bagian Component: 





artefak dari stakeholder tersebut. Pengumpula data bisa dilakukan melalui 
wawancara kuesioner atau observasi langsung, dengan poin-poin wawancara/ 
observasi bisa didasarkan / direferensikan pada Component: Process (ISACA, 
2018a) untuk aktifitas-aktifitas pada tiap proses dan Component: Information 
Flows and Items (ISACA, 2018a) untuk artefak pada tiap proses. Selanjutnya, hasil 
pengumpulan data dan informasi dari stakeholder tersebut bisa digunakan untuk 
analisis perumusan rekomendasi, baik dari sisi kapabilitas prosesnya ataupun 
kelengkapan artefaknya. 
2.4.3.1 Penghitungan Level Capability 
Penghitungan Level Capability pada evaluasi ditentukan dari persentasi 
berapa banyak dari masing masing indikator dalam evaluasi yang telah tercapai. 
Terbagi kedalam 5 bagian Rating Process Activities sesuai panduan COBIT 2019 
(COBIT, 2019b), yaitu: 
N: Not, (0%) 
P: Partially, (15-50%) 
L: Largely, (50-85%) 
F: Fully, (100%) 
Peneliti mengikuti syarat pencapaian level dari suatu process dengan 
dirujukkan pada COBIT versi sebelumnya yaitu COBIT 5 (COBIT, 2013). Karena 
belum menemukan syarat tersebut pada dokumen panduan COBIT 2019 ini, 
dengan asumsi bahwa COBIT 2019 dan 5 sama sama diterbitkan oleh organisasi 
yang sama yaitu ISACA. Syarat tersebut adalah suatu proses bisa dikatakan telah 
mencapai suatu level tertentu jika telah mencapai predikat Largely atau Fully 
seperti tercantum pada panduan Self-Assesment Guide COBIT 5 (COBIT, 2013) 
2.5 Dinas KOMINFO Kota Malang 
2.5.1 Profil Organisasi 
Dinas Komunikasi dan Informatika (KOMINFO) Kota Malang merupakan 
Satuan Kerja Perangkat Daerah baru, yang dibentuk untuk memenuhi ketentuan 
Peraturan Pemerintah nomor: 41 Tahun 2007 tentang Organisasi Perangkat 
Daerah serta memperhatikan kebutuhan pelayanan masyarakat sebagaimana 
hasil analisa Tim Analisis Jabatan dan Pengukuran Beban Kerja dalam rangka 
pengembangan dan pengelolaan Teknologi Informasi dan Komunikasi, maka 
dibentuklah Dinas KOMINFO Kota Malang yang merupakan penggabungan Kantor 
Pengolahan Data Elektronik, Bidang Pos dan Telekomunikasi pada Dinas 
Perhubungan, Bidang Komunikasi dan Bidang Informasi pada Dinas Pariwisata, 
Informasi dan Komunikasi Kota Malang. Dengan SOTK yang telah diperjelas 






2.5.2 Struktur Organisasi 
Struktur organisasi Dinas KOMINFO Kota Malang terdiri dari Kepala Dinas, 
Sekretaris Dinas, dan 3 Bagian dibawahnya yaitu: Bagian Komunikasi dan Informasi 
Publik, Bagian Aplikasi Informatika, dan Bagian Statistika dan Persandian. Setiap 
bagian memiliki Sub-Bagian/Seksi nya sendiri. Bagian Komunikasi dan Informasi 
Publikd dengan Sub-bagian/Seksi: Pengelolaan Informasi Publik, Layanan 
Informasi Publik, dan Kemitraan Komunikasi & Informasi Publik. Bagian Aplikasi 
Informatika dengan Sub-bagian/Seksi: Pengembangan Informatika, Sarana 
Prasarana Informatika, dab Pemberdayaan Teknologi Informasi & Komunikasi. 
Bagian Statistik & Persandian memiliki Sub-bagian/Seksi: Statistik dan Persandian. 
 
 
Gambar 2.16 Struktur Organisasi Dinas KOMINFO Kota Malang 
 
2.5.3 Tugas Pokok dan Fungsi Bagian APTIKA 
Merujuk pada Perwali Nomor 72 Tahun 2019, berikut merupakan tugas 
dan fungsi dari Bidang Aplikasi Informatika pada Dinas KOMINFO Kota Malang: 
Tugas:  
Melaksanakan pengelolaan program dan kegiatan bidang aplikasi, 
prasarana dan saran informatika serta pemberdayaan teknologi informasi 
dan komunikasi. 
Fungsi:  






2. Perumusan dan koordinasi pelaksanaan kebijakan di bidang aplikasi, 
prasarana dan sarana informatika serta pemberdayaan teknologi 
informasi dan komunikasi; 
3. Pembinaan pelaksanaan kebijakan di bidang aplikasi, prasarana dan 
sarana informatika serta pemberdayaan teknologi informasi dan 
komunikasi; 
4. Pelaksanaan pendaftaran ana domain Pemerintah Daerah; 
5. Penyusunan kebijakan dalam penyelenggaraan nama domain dan 
SPBE; 
6. Pelaksanaan pengendalian keamanan SPBE; 
7. Pelaksanaan penatalaksanaan dan pengawasan nama domain dan sub 
domain dalam penyelenggaraan pemerintah daerah 
8. Penyediaan dan pengembangan sistem elektronik terintegrasi dan 
berbagi pakai dalam penyelenggaraan pemerintahan dan pelayanan 
publik; 
9. Pelaksanaan evaluasi dan pelaporan tugas dan fungsi di bidang 
aplikasi, prasarana dan sarana informatika serta pemberdayaan 
teknologi informasi dan komunikasi; dan 








Metodologi yang digunakan dalam skripsi ini dapat dilihat pada gambar 
berikut: 
 
Gambar 3.1 Metodologi Penelitian 
 
3.1 Studi Literatur 
Studi literatur dilakukan dengan mempelajari literatur-literatur dari 
referensi yang didapatkan dari website, social media dan jurnal. Literatur-literatur 
ini dibutuhkan sebagai penunjang penelitian yaitu sebagai dasar teori dan sebagai 
acuan langkah yang akan diambil dalam penelitian ini. Literatur yang berkaitan 
dengan evaluasi/audit sistem informasi dengan framework COBIT 2019, domain 








3.2 Process Scope (Penentuan Design Factor) 
Process Scope dilakukan dengan menggunakan proses Design Factor yang 
tersedia pada COBIT 2019 (dibantu Design Toolkit). Proses ini dilakukan dengan 
menentukan Design Factor di dalam organisasi/perusahaan untuk mengetahui 
proses mana yang perlu menjadi fokus utama/prioritas dalam perusahaan. 
Penentuan Design Factor ini dilakukan dengan mewawancara secara lisan kepada 
narasumber terkait yaitu Kepala Dinas (diwakilkan Sekretaris Dinas) sebagai 
bagian utama manajemen TI sekaligus pimpinan organisasi disertai pemahaman 
rencana strategi (renstra) dan visi/misi dinas. Hasil wawancara/observasi 
kemudian dimasukkan kedalam Design Toolkit (sebagai alat bantu proses Design 
Factor), dengan hasil akhir mendapatkan proses terprioritas (BAI11) dan 
rekomendasi level target (level 3) untuk kemudian bisa dilakukan proses 
assesment lebih lanjut.  
 
3.3 Menentukan Responden 
Tahap selanjutnya setelah mendapatkan prioritas proses adalah 
menentukan narasumber/responden yang relevan dengan proses terprioritas 
tersebut (proses BAI11). Didapat menggunakan diagram RACI yang telah 
disediakan oleh ISACA, merujuk pada Component: Organizational Structure pada 
proses terprioritas tersebut pada COBIT 2019: Framework and Government 
Management Objective (ISACA, 2018). Dengan sebelumnya ada proses 
penerjemahan roles dari diagram RACI proses kedalam organisasi (yang pada 
proses penelitian juga dibantu oleh organisasi sendiri). Karena dalam roles di 
dalam diagram RACI biasanya tidak tersurat langsung sama dengan yang ada 
diperusahaan. Sehingga diperlukan penerjemahan roles dahulu, seperti siapa yang 
melakukan kegiatan CEO, Project Manager, CIO, dll. Sedangkan pada penelitian ini 
merujuk pada diagram RACI BAI11, diambil 2(dua) roles utama yaitu CIO sebagai 
roles Accountable (A) dan Project Manager sebagai roles Responsible (R) yang 
diterjemahkan menjadi Kepala Dinas dan Kepala Bagian Aplikasi Informatika pada 
Dinas KOMINFO Kota Malang. 
 
3.4 Observasi dan Wawancara 
Tahap pengumpulan data dilakukan dengan proses wawancara kepada 
narasumber terpilih (dari tahap sebelumnya) dengan mewawancarakan apakah 
aktifitas-aktifitas dari proses terprioritas tersebut telah dilakukan, juga disertai 
proses observasi terhadap artefak dari proses terprioritas. Merujuk pada 
Component: Process dan Component: Information Flows and Items dari proses 
terprioritas tersebut pada COBIT 2019: Framework and Government Management 
Objective (ISACA, 2018).  
Teknis wawancara dilakukan dengan penyusunan instrumen wawancara 





Instrumen wawancara disusun berdasarkan aktifitas-aktifitas apa saja beserta 
dokumen pendukungnya yang perlu dipenuhi/dilakukan untuk memenuhi syarat 
proses telah mencapai level 2, 3, dan 4. Dengan syarat belum bisa melanjutkan ke 
level berikutnya jika proses sebelumnya belum 100% terpenuhi/tercapai. 
Sehingga proses wawancara akan dilakukan secara bertahap sesuai level. 
 
3.5 Penghitungan Level Capability dan Gap Analysis 
Pada tahap ini, dilakukan analisis terhadap data yang didapat pada proses 
wawancara/observasi sebelumnya. Dengan melakukan penghitungan Capability 
Level proses saat ini (merujuk pada hasil wawancara) dan Gap Analysis dengan 
target level proses kedepannya sesuai COBIT 2019: Framework and Government 
Management Objective (ISACA, 2018).  
Penghitungan Capability Level dilakukan dengan cara merekap hasil 
wawancara kepada narasumber. Untuk mengetahui apakah aktifitas-aktifitas 
telah dilakukan sesuai dengan syarat level 2, 3, dan atau 4. Proses Gap Analysis 
dilakukan dengan menghitung gap/jarak antara level yang telah dicapai saat ini 
(didapat dari proses Penghitungan Capabilty Level) dengan level target yang telah 
ditentukan sebelumnya (didapat dari tahap Process Scope). 
  
3.6 Analisis Kelengkapan Informasi dan Dokumentasi 
Tahap ini berfokus pada analisis kelengkapan artefak proses yang didapat 
setelah tahap wawancara/observasi. Merujuk pada bagian Component: 
Information Flows and Items (ISACA, 2018a).  
Proses analisis dilakukan dengan membandingkan hasil artefak yang 
didapat tahap wawancara/observasi dengan bagian Output pada Component: 
Information Flows and Items (ISACA, 2018a) pada proses tersebut. Terutama dari 
sisi kelengkapan, kesesuaian, serta bukti-bukti dari artefak tersebut. 
 
3.7 Perumusan Rekomendasi 
Rekomendasi dirumuskan berdasarkan hasil analisis pada tahap 
sebelumnya. Dibagi menjadi 2(dua) bagian yaitu Rekomendasi Proses 
(Component: Process) dan Rekomendasi Kelengkapan Informasi dan Dokumentasi 
(Component: Information Flows and Items). Bagian Rekomendasi Proses 
didasarkan dari hasil tahap Gap Analysis dengan bentuk rekomendasi berupa list 
aktifitas apa saja yang harus dipenuhi/dilakukan untuk mencapai level target, 
dengan merujuk pada Component: Process (ISACA, 2018a) dari proses terkait. 
Sementara bagian Rekomendasi Kelengkapan Informasi dan Dokumentasi 





dengan hasil rekomendasi berupa list dokumentasi apa saja yang perlu dipenuhi 
beserta referensinya. 
3.8 Kesimpulan 
Tahap terakhir adalah membuat kesimpulan. Kesimpulan berisi jawaban 
dari rumusan masalah penelitian sekaligus mencakup seluruh proses-proses yang 
terjadi dalam proses penelitian. Mulai dari pemilihan narasumber sesuai RACI 
Diagram, pengumpulan data melalui wawancara/observasi, penghitungan 





 HASIL DAN PEMBAHASAN 
4.1 Process Scope 
Process Scope pada penelitian ini merujuk pada COBIT 2019: Design Guide 
(ISACA, 2018a) dengan menggunakan Design Factor. Tujuan penentuan Design 
Factor adalah untuk mengetahui proses mana yang memiliki prioritas lebih 
daripada proses lain di dalam COBIT Core Model. Prioritas tersebut bisa dipandang 
baik dari sisi pentingnya proses tersebut didalam organisasi atau besarnya dampak 
yang akan ditimbulkan jika proses tersebut tidak segera diperbaiki. Dalam Design 
Factor ada 11 faktor-faktor yang harus dijawab oleh perusahaan/organisasi agar 
mereka mengetahui bagaimana keadaan proses-proses di dalam perusahaan saat 
ini. Serta mana saja proses yang lebih diprioritaskan untuk diperbaiki terlebih 
dahulu. Pengambilan data pada Design Factor mengacu pada Design Toolkit yang 
telah disediakan oleh ISACA untuk COBIT 2019 ini.  
 
4.1.1 Hasil Wawancara Design Factor  
Berikut adalah hasil wawancara Design Factor, data didapatkan melalui 
wawancara kepada Kepala Dinas KOMINFO (diwakilkan Sekretaris Dinas): 
1. Design Factor 1 (Enterprise Strategy) 
Tabel 4.1 Hasil Design Factor 1 
 
  
Hasil wawancara untuk Design Factor 1 adalah bahwa Dinas 
KOMINFO menitiberatkan strategy organisasinya pada Client 
Service/Stablity dengan nilai 5 dan Innovation/Differentation 













ES01 Growth / Acquisition 1 
ES02 Innovation / Differentiation 4 
ES03 Cost Leadership 3 






2. Design Factor 2 (Enterprise Goals) 
Tabel 4.2 Hasil Design Factor 2 
 
   
Dilihat dari Hasil wawancara Design Factor 2: Enterprise 
Goal, Dinas KOMINFO Kota Malang menilai bahwa hampir 
keseluruhan dari Enterprise Goal yang ada dalam Design Factor 
cukup mencerminkan tujuan/goal dari Dinas. Terlihat dengan 
banyaknya nilai 5 dan 4 pada masing masing faktor. Dengan nilai 5 
pada Optimization of internal business functionality, Business-
service continuity and availability, Product and business innovation 
dan nilai 4 pada Portofolio of competeitive products and service, 
Managed business risk, Customer-oriented service culture, Quality 
of management information, Staff skills, motivation, and 














Design Factor Description 
Importance 
(1-5) 
DF02 EG01 Portfolio of competitive products and services 4 
EG02 Managed business risk 4 
EG03 Compliance with external laws and regulations 2 
EG04 Quality of financial information 2 
EG05 Customer-oriented service culture 4 
EG06 Business-service continuity and availability 5 
EG07 Quality of management information 4 
EG08 Optimization of internal business process functionality 5 
EG09 Optimization of business process costs 3 
EG10 Staff skills, motivation and productivity 4 
EG11 Compliance with internal policies 3 
EG12 Managed digital transformation programs 4 






3. Design Factor 3 (Risk Profile) 
 
Tabel 4.3 Hasil Design Factor 3 
 
   
Profil resiko yang ada dalam Dinas KOMINFO Kota Malang 
sesuai hasil wawancara Design Factor 3: Risk Profile menunjukkan 
bahwa ada 2 resiko yang cukup sering muncul dan bisa dibilang 
berdampak cukup besar tercermin dari nilai impact dan likelihood 
yang lebih besar sama dengan dari 4, yaitu resiko pada Program & 
project lifecycle management dan pada Data and information 
management. Juga tidak bisa diabaikan adanya beberapa resiko 
dengan impact yang cukup tinggi (nilai lebih dari sama dengan 4) 
walaupun likelihood cukup rendah (nilai kurang dari 3) seperti IT 
investment decision making, IT cost and oversight, IT expertise skill 
and behavior, Enterprise/IT Architecture, Unauthorized actions, 
















RP01 IT investment decision making, portfolio definition & maintenance 5 2 
RP02 Program & projects life cycle management 5 5 
RP03 IT cost & oversight 5 1 
RP04 IT expertise, skills & behavior 4 1 
RP05 Enterprise/IT architecture  5 1 
RP06 IT operational infrastructure incidents 1 1 
RP07 Unauthorized actions 5 1 
RP08 Software adoption/usage problems 3 2 
RP09 Hardware incidents 5 2 
RP10 Software failures 5 1 
RP11 Logical attacks (hacking, malware, etc.) 3 1 
RP12 Third-party/supplier incidents 3 1 
RP13 Noncompliance 4 2 
RP14 Geopolitical Issues 3 2 
RP15 Industrial action 1 1 
RP16 Acts of nature 1 1 
RP17 Technology-based innovation  3 2 
RP18 Environmental 1 1 






4. Design Factor 4 (I&T Related Issues) 




Hasil wawancara mengenai Design Factor 4: I&T Related 
Issues pada Dinas KOMINFO Kota Malang menunjukkan bahwa ada 
beberapa masalah umum IT yang sangat relevan dan urgent yang 
terjadi didalam organisasi (dicerminkan dengan nilai importance 
sebesar 3), yaitu: Complex IT operating model and or unclear 
decision mechanism for IT-related decisions, Obstructed or failed 
implementation of new initiatives or innovations cause by the 
current IT architecture and systems, Regular issues with data 
qualtiy and integration of data across various sources, dan Business 
departments implementing their own information solutions with 
little or no involvement of the enterprise IT department (related to 
end-user computing, which often stems from dissatisfaction with IT 
solutions and services). Ada juga beberapa masalah IT yang juga 
relevan namun tidak seurgent yang lain (dicerminakn dengan nilai 
importance sebesar 2), yaitu: Frustation between different IT 
entities across the organization because of a perception of low 
contribution business value, Frustration between business 
departments and the IT department because of failed initiatives or 
a perception of low contribution to business value, Service delivery 
Design Factor Description 
Importance 
(1-3) 
DF04 IRI01 Frustration between different IT entities across the organization because of a 
perception of low contribution to business value 
2 
IRI02 Frustration between business departments (i.e., the IT customer) and the IT 
department because of failed initiatives or a perception of low contribution to 
business value 
2 
IRI03 Significant IT-related incidents, such as data loss, security breaches, project failure 
and application errors, linked to IT 
1 
IRI04 Service delivery problems by the IT outsourcer(s)  2 
IRI05 Failures to meet IT-related regulatory or contractual requirements  1 
IRI06 Regular audit findings or other assessment reports about poor IT performance or 
reported IT quality or service problems 
1 
IRI07 Substantial hidden and rogue IT spending, that is, IT spending by user departments 
outside the control of the normal IT investment decision mechanisms and approved 
budgets 
1 
IRI08 Duplications or overlaps between various initiatives, or other forms of wasted 
resources 
2 
IRI09 Insufficient IT resources, staff with inadequate skills or staff burnout/dissatisfaction 2 
IRI10 IT-enabled changes or projects frequently failing to meet business needs and 
delivered late or over budget 
1 
IRI11 Reluctance by board members, executives or senior management to engage with 
IT, or a lack of committed business sponsorship for IT 
1 
IRI12 Complex IT operating model and/or unclear decision mechanisms for IT-related 
decisions 
3 
IRI13 Excessively high cost of IT 1 
IRI14 Obstructed or failed implementation of new initiatives or innovations caused by the 
current IT architecture and systems 
3 
IRI15 Gap between business and technical knowledge, which leads to business users and 
information and/or technology specialists speaking different languages 
2 
IRI16 Regular issues with data quality and integration of data across various sources 3 
 IRI17 High level of end-user computing, creating (among other problems) a lack of 
oversight and quality control over the applications that are being developed and put 
in operation 
2 
IRI18 Business departments implementing their own information solutions with little or no 
involvement of the enterprise IT department (related to end-user computing, which 
often stems from dissatisfaction with IT solutions and services) 
3 
IRI19 Ignorance of and/or noncompliance with privacy regulations 1 






problem by the IT outsourcer(s), Duplication or overlaps between 
various initiatives, or other ofrms of wasted resources, Insufficient 
IT resources, staff with inadequate skills or staff 
burnout/dissatisfaction, dan Gap between business and technical 
knowledge which leads to business users and information and or 
technology specialist speaking different languages, dan High level 
of end-user computing, creating (among other problems) a lack of 
oversight and quality control over the applications that are being 
developed and put in operation.   
 
5. Design Factor 5 (Threat Landscape) 
Tabel 4.5 Hasil Design Factor 5 
 
 
Hasil wawancara mengenai Design Factor 5: Threat 
Landscape pada Dinas KOMINFO Kota Malang terlihat bahwa yang 
berlaku di organisasi adalah tinggi/High. 
 
6. Design Factor 6 (Compliance Requirements) 
Tabel 4.6 Hasil Design Factor 6 
 
  
Sama dengan Design Factor sebelumnya, Design Factor 6: 
Compliance Requirements yang ada pada Dinas KOMINFO Kota 






























7. Design Factor 7 (Role of IT) 
Tabel 4.7 Hasil Design Factor 7 
 
  
Hasil wawancara untuk Design Factor 7: Role of IT, Dinas 
KOMINFO Kota Malang merupakan organisasi yang menggunakan 
penerapan IT sebagai fungsi Strategic (dicerminkan dari nilai 
importance sebesar 5) dengan sedikit banyak juga sebagai fungsi 
Turnaround (dicerminkan dari nilai importance sebesar 3). 
 
8. Design Factor 8 (Sourcing model for IT) 
Tabel 4.8 Hasil Design Factor 8 
 
  
Hasil wawancara mengenai Design Factor 8: Sourcing model 
for IT pada Dinas KOMINFO Kota Malang menunjukkan bahwa 
separuh (50 persen) sourcing yang terjadi pada organisasi adalah 
Outsourcing dan separuhnya lagi (50 persen) adalah Insourced. 
 
9. Design Factor 9 (IT Implementation Methods) 
Tabel 4.9 Hasil Design Factor 9 
 
  
Seperti terlihat pada hasil wawancara Design Factor 9: IT 
Implementation Methods, metode implementasi IT yang digunakan 
terutama pada saat Software Development pada Dinas KOMINFO 
Kota Malang adalah metode Agile (dengan nilai importance 100 
persen). 
 





RIT1 Support 1 
RIT2 Factory 1 
RIT3 Turnaround 3 
RIT4 Strategic 5 
 
Design Factor Description 
Importance  
(100%) 
DF08 SRM1 Outsourcing 50 
SRM2 Cloud 0 
SRM3 Insourced 50 
 
Design Factor Description 
Importance  
(100%) 
DF09 IMP1 Agile 100 
IMP2 DevOps 0 






10. Design Factor 10 (Technology adoption strategy) 
Tabel 4.10 Hasil Design Factor 10 
 
 
Hasil wawancara dari Design Factor 10: Technology 
Adoption Strategy, Dinas KOMINFO terlihat condong kepada tipe 





























ADP1 First Mover 0 
ADP2 Follower 70 






4.1.2 Prioritas Proses  
Prioritasi Proses didapatkan dengan cara memasukkan hasil wawancara 
Design Factor kedalam Design Tookit. Maka muncullah prioritas terhadap proses-
proses yang ada, untuk mengetahui proses mana yang lebih penting sekaligus 
rekomendasi target level dari proses teresebut. Berikut hasil prioritas tersebut: 
 





Prioritasi proses seperti terlihat pada Gambar 4.1 menunjukkan 
bahwa dari keseluruhan 40 proses/core model yang ada dalam COBIT Core 
Model, 6 diantaranya mendapat nilai prioritas >= 50, yaitu: EDM01 dengan 
nilai prioritas 50, EDM03 dengan nilai prioritas 65, BAI01 dengan nilai 50, 
BAI02 dengan nilai 55, BAI03 dengan nilai 50, BAI04 dengan nilai 95, BAI06 
dengan nilai 55, BAI11 dengan nilai 100, dan DSS05 dengan nilai 50. Dari 
data tersebut maka bisa disimpulkan bahwa proses yang benar-benar 
harus menjadi fokus utama/prioritas adalah proses BAI11 dan BAI04 
dengan masing masing nilai prioritas adalah 100 dan 95 yang memang 
memilki jarak cukup jauh dari proses-proses lain. Maka pada penelitian ini, 
peneliti akan berfokus pada pengevaluasian proses dengan nilai prioritas 
tertinggi yaitu BAI11 yang bernilai prioritas 100, dengan rekomendasi 
target capability level dari Design Toolkit sebesar 3 yang juga sesuai dengan 
permintaan target capability level organisasi yaitu level 3. 
 
4.2 Menentukan Responden 
Penentuan responden dilakukan peneliti dengan menyesuaikan kepada RACI 
Chart dari BAI-11 itu sendiri. Merujuk pada COBIT 2019 “Framework Governannce 
and Management Objective” (ISACA, 2018b). Berikut tabel RACI tersebut: 
 
 
Gambar 4.2 Component: Organizational Structures BAI11 (RACI) 







Berdasarkan Tabel 4.2 dan setelah diterjemahkan kedalam susunan 
organisasi Dinas KOMINFO Kota Malang. Ditemui adanya jabatan di dalam dinas 
yang merangkap perilaku dari aktor-aktor pada diagram RACI tersebut. Sehingga 
ada responden yang hanya menduduki satu jabatan namun menjalani perilaku 2 
aktor atau lebih. Maka untuk responden yang akan diwawancara adalah Chief 
Information Officer dan Project Manager yang setelah ditafsirkan kedalam Dinas 
KOMINFO menjadi Kepala Dinas KOMINFO Kota Malang (pada wawancara 
diwakilkan oleh Sekretaris Dinas) dan Kepala Bidang Aplikasi dan Teknik 
Informatika (APTIKA) dengan Kepala Dinas yang juga merangkap aktor Business 
Process Owner dan Kepala Bidang APTIKA yang merangkap Program Manager. 
Tabel 4.11 Pemetaan Narasumber 
Aktor pada Organisasi Aktor pada COBIT 2019 
Kepala Dinas  Chief Information Officer, Business Process Owner 
Kabid APTIKA Program Manager, Project Manager 
 
4.3 Observasi dan Wawancara 
Wawancara dilakukan dengan sebelumnya membuat kuesioner yang berisi 
Key Management Practice beserta Activity yang ada di dalam BAI-11 itu sendiri. 
Berikut Activities didalamnya, merujuk pada pada COBIT 2019 “Framework 
Governannce and Management Objective (ISACA, 2018b) pada setiap level yang 
tersedia. Berikut pemetaannya: 
 
 






Seperti terlihat pada Gambar 4.3, dengan keterangan bahwa kotak hijau adalah 
Activity level 2, kotak kuning adalah Activity level 3, dan kotak merah adalah 
Activity level 4. Maka bisa disimpulkan bahwa BAI-11 memiliki 31 Activity yang 
harus dilaksanakan mencapai level 2 (Hijau), 15 Activity yang harus dilaksanakan 
untuk mencapai level 3 (Kuning), dan 6 Activity yang harus dilaksanakan untuk 
mencapai level 4 (Merah). Dari hasil pemetaan ini kemudian bisa dibuatkan 
kuesioner wawancara / ceklist sesuai dengan pemetaan tersebut, yaitu: 
1. Kuesioner untuk capability level 2 yang berisi semua Activity level 2 (31 
statement sesuai pemetaan) dari setiap Management Activity, 
2. Kuesioner untuk capability level 3 yang berisi semua Activity level 3 (15 
statement sesuai pemetaan) dari setiap Management Activity, dan.  
3. Kuesioner untuk capabiltiy level 4 yang berisi semua Activity level 4 (6 
statement sesuai pemetaan) dari setiap Management Activity.  
Langkah selanjutnya adalah mewawancarakan kuesioner tersebut kepada 
narasumber yang telah ditentukan. Berikut kuesioner yang akan diajukan kepada 
sumber untuk level 2, 3, dan 4 pada BAI-11:  
 Kuesioner Wawancara untuk capability level 2: 
 
Tabel 4.12 Wawancara BAI11 Level 2 
Nomor 
Actitvity 
Deskripsi Aktivitas Tata Kelola Terpenuhi 
BAI11.01 Maintain a standard approach for project management (Mempertahankan 




Menjaga dan menegakkan pendekatan standar untuk 
manajemen proyek. Manajemen proyek tersebut selaras 
dengan lingkungan perusahaan, praktiknya baik, serta 
berdasarkan proses yang ditentukan dan penggunaan teknologi 
yang tepat. Pastikan bahwa pendekatan tersebut mencakup 
siklus hidup penuh suatu proyek dan disiplin/peraturan yang 
harus diikuti, termasuk pengelolaan ruang lingkup, sumber daya, 
risiko, biaya, kualitas, waktu, komunikasi, keterlibatan 









Tabel 4.12 Wawancara BAI11 Level 2 (lanjutan) 
2 
Memberikan pelatihan manajemen proyek yang sesuai kepada 
karyawan terkait serta memperrtimbangkan sertifikasi untuk 
manajer proyek. 
 
BAI11.02 Start up and initiate a project (Memulai proyek). 
1 
Untuk menciptakan pemahaman bersama tentang ruang 
lingkup proyek di antara para pemangku kepentingan, berikan 
mereka pernyataan tertulis yang jelas yang menjelaskan sifat, 
ruang lingkup, dan hasil yang diharapkan dari setiap proyek. 
 
2 
Memastikan bahwa setiap proyek memiliki satu atau lebih 
sponsor dengan kewenangan yang memadai untuk mengelola 
pelaksanaan proyek dalam keseluruhan program. 
 
3 
Memastikan bahwa stakeholder utama dan sponsor dalam 
perusahaan (bisnis dan TI) menyetujui dan menerima 
requirement proyek, termasuk definisi kriteria mengenai 




Menunjuk manajer yang terdedikasikan untuk proyek 
tersebut. Memastikan bahwa individu tersebut memiliki 
pemahaman yang diperlukan tentang teknologi dan bisnis 
serta kompetensi dan keterampilan yang sesuai untuk 
mengelola proyek secara efektif dan efisien. 
 
5 
Memastikan bahwa di dalam definisi project terdapat 
informasi mengenai persyaratan untuk rencana komunikasi 








Dengan persetujuan stakeholder, 
mempertahankan/mengikuti rencana awal proyek selama 
proyek berlangsung, sekaligus bisa mencerminkan perubahan 









Tabel 4.12 Wawancara BAI11 Level 2 (lanjutan) 
7 
Untuk melacak pelaksanaan proyek, ada mekanisme seperti 
pelaporan proyek secara reguler (mengikuti tiap fase 
development), review hasil proyek pada tiap fase, yang akan 
dilakukan setiap satuan waktu yang disetujui dan disesuaikan. 
 
BAI11.04 Develop and maintain the project plan (Mengembangkan dan memelihara 
perencanaan/rencana proyek).  
1 
Mengembangkan sebuah rencana proyek yang menyediakan 
informasi kepada manajemen untuk mengendalikan proyek 
secara progresif. Rencana tersebut harus mencakup rincian 
hasil proyek dan kriteria penerimaan/keberhasilan 
(acceptance criteria) yang diinginkan, List sumber daya internal 
dan eksternal yang diperlukan, Tanggung jawab di dalam 
proyek, struktur rincian kerja yang jelas, perkiraan jumlah 
sumber daya yang diperlukan, milestone / release plan / 
phase, dependensi dependensi penting proyek tersebut 
dengan rencana atau proyek lain, anggaran dan biaya, serta 
identifikasi jalur pokok/kritis proyek. 
 
2 
Menjaga rencana proyek dan semua rencana yang terkait 
dengan proyek tersebut (termasuk rencana risiko, rencana 
kualitas, rencana realisasi manfaat). Serta memastikan bahwa 
rencana- rencana tersebut selalu terupdate dan 
mencerminkan kemajuan aktual dari proyek sekaligus 
perubahan-perubahan material di dalam rencana tersebut 
yang telah disetujui. 
 
3 
Memastikan bahwa ada komunikasi yang efektif pada rencana 
proyek dan atau dengan progress proyek. Serta memastikan 
bahwa setiap perubahan yang dilakukan pada salah satu 
rencana proyek individu tercermin/atau bersinergi kepada 
rencana proyek lain. 
 
4 
Menentukan aktivitas, ketergantungan, kolaborasi serta 
komunikasi yang diperlukan dalam suatu proyek dan dengan 




Memastikan bahwa setiap pencapaian/milestone yang dicapai 
disertai dengan hasil proyek yang memadai/signifikan beserta 








Tabel 4.12 Wawancara BAI11 Level 2 (lanjutan) 
6 
Menetapkan baseline proyek (misalnya, biaya, jadwal, ruang 
lingkup, serta kualitas) yang ditinjau, disetujui, dan 
dimasukkan kedalam rencana proyek yang terintegrasi. 
 
BAI11.05 Manage project quality (Mengelola kualitas proyek).  
1 
Untuk memberikan jaminan kualitas terhadap hasil proyek, 
mengidentifikasi kepemilikan proyek dan tanggung jawab 
proyek, melakukan peninjauan kualitas proyek, kriteria 
keberhasilan, dan metrik kinerja (bisa melalui KPI). 
 
BAI11.06 Manage project risk (Mengelola resiko proyek).  
1 
Menetapkan pendekatan manajemen risiko proyek yang 
formal dan selaras dengan kerangka ERM (Enterprise Risk 
Management). Memastikan bahwa pendekatan tersebut 
mencakup identifikasi, analisis, respons, mitigasi, 
pemantauan, dan pengendalian risiko (semua kriteria tersebut 
tercantum dalam ERM). 
 
2 
Memberikan tanggung jawab kepada personel yang memiliki 
keterampilan yang tepat, untuk melaksanakan proses 
manajemen risiko proyek perusahaan, kedalam suatu proyek 
perusahaan, serta memastikan bahwa ini dimasukkan ke 
dalam praktik pengembangan solusi. Dianjurkan untuk 
mengalokasikan peran ini ke tim independen, terutama jika 
sudut pandang objektif diperlukan atau proyek dianggap kritis. 
 
3 
Mengidentifikasi penanggung jawab aksi untuk tindakan 
menghindari, menerima, atau mengurangi risiko. 
 
BAI11.07 Monitor and control projects (Memantau dan mengontrol proyek).  
1 
Menetapkan dan menggunakan seperangkat kriteria proyek 
termasuk, tetapi tidak terbatas pada, ruang lingkup, 




Melaporkan kepada stakeholder utama mengenai progress 
dari kesulurahan proyek, termasuk jika ada penyimpangan dari 
kriteria kinerja proyek yang ditetapkan sebelumnya (seperti, 
namun tidak terbatas pada, keuntungan bisnis yang 








 Tabel 4.12 Wawancara BAI11 Level 2 (lanjutan)  
3 
Mendokumentasikan dan mengirimkan setiap perubahan yang 
diperlukan terhadap proyek kepada stakeholder utama 
proyek, untuk disetujui sebelum diadopsi/dijalankan. Untuk 
kemudian mengomunikasikan kriteria yang direvisi kepada 




Pada setiap hasil project yang terlaksana di setiap iterasi, rilis 
atau fase proyek, Harus mendapatkan izin/persetujuan dari 
manajer yang ditunjuk dan user pada bisnis/fungsi IT yang 
terpengaruh. 
 
BAI11.08 Manage project resources and work packages (Mengelola sumberdaya dan 
pekerjaan dalam proyek)  
1 
Mengidentifikasi kebutuhan bisnis dan sumber daya TI untuk 
setiap proyek, serta memetakan dengan jelas peran-peran 
yang ada dan tanggung jawab dalam proyek tersebut. Meliputi 
proses ekskalasi dan otoritasi pengambilan keputusan yang 
disetujui dan dipahami. 
 
2 
Mengidentifikasi keterampilan yang dibutuhkan serta 
persyaratan persyaratan lain untuk individu yang terlibat 
dalam semua fase proyek, berkaitan dengan peran yang 
diberikan pada fase proyek tersebut. Mengalokasikan staf 
berdasarkan informasi keterampilan yang tersedia dari 
individu individu tadi (misalnya, matriks keterampilan TI). 
 
3 
Memanfaatkan team leader dan manajemen yang 
berpengalaman dengan keterampilan yang sesuai dengan 
ukuran, kompleksitas, dan risiko proyek. 
 
4 
Mempertimbangkan dan mendefinisikan dengan jelas peran 
dan tanggung jawab pihak lain yang terlibat, seperti keuangan, 
hukum, pengadaan, SDM, audit internal, dan kepatuhan. 
 
5 
Mendefinisikan dengan jelas sekaligus menyepakati bersama 
mengenai tanggung jawab pengadaan dan manajemen 
produk/layanan kepada pihak ketiga. Sekaligus mengelola 
hubungan dengan pihak ketiga. 
 
6 
Mengidentifikasi dan mengotorisasi pelaksanaan pekerjaan 
didalam proyek sesuai dengan rencana proyek awal. 
 
7 
Mengidentifikasi kesenjangan yang terjadi di dalam rencana 
proyek pada saat pengerjaan untuk kemudian dijadikan 






 Tabel 4.12 Wawancara BAI11 Level 2 (lanjutan)  
BAI11.09 Close a project or iteration (Menutup proyek).  
1 
Mendapatkan afirmasi dari stakeholder atas hasil project serta 
transfer kepemilikan saat proyek telah selesai. 
 
 
Kuesioner Wawancara untuk capability level 3: 
 
Tabel 4.13 Wawancara BAI11 Level 3 
Nomor 
Activity 
Deskripsi Aktivitas Tata Kelola Terpenuhi 
BAI11.01 Maintain a standard approach for project management (Mempertahankan 
pendekatan standar dari manajemen proyek). 
3 
Mendirikan kantor manajemen proyek (KMP) yang 
mempertahankan pendekatan standar untuk program dan 
manajemen untuk proyek di seluruh organisasi. KMP 
mendukung semua proyek dengan membuat dan memaintain 
template dokumentasi proyek, memberikan pelatihan dan 
best practice untuk manajer proyek, melacak metrik 
penggunaan best practice untuk manajemen proyek, dll. 
Dalam beberapa kasus, KMP juga dapat melaporkan kemajuan 
proyek ke manajemen senior dan / atau stakeholder, 
membantu memprioritaskan proyek, dan memastikan semua 
proyek mendukung tujuan bisnis perusahaan secara 
keseluruhan. 
 
BAI11.03 Manage stakeholder engagement (Mengelola keterlibatan stakeholder).  
1 
Merencanakan bagaimana stakeholder di dalam dan di luar 
perusahaan akan diidentifikasi, dianalisis, dilibatkan, dan 




Mengidentifikasi, melibatkan, serta memanajemen 
stakeholder. Dengan menetapkan dan mempertahankan 
koordinasi dan komunikasi yang sesuai serta penghubungnya 
(liaison) untuk memastikan mereka (stakeholder) benar benar 







 Tabel 4.13 Wawancara BAI11 Level 3 (lanjutan)  
BAI11.05 Manage project quality (Mengelola kualitas proyek). 
2 
Mengidentifikasi tugas serta praktik penting yang diperlukan 
untuk mendukung akreditasi sistem (baru ataupun modifikasi) 
selama proses perencanaan proyek. Sekaligus mencantumkan 
tugas dan praktik tersebut kedalam rencana terintegrasi. 
Memastikan bahwa tugas dan praktik tersebut memberikan 
jaminan bahwa kontrol internal, keamanan, serta solusi privasi 
telah memenuhi kebutuhan yang telah ditentukan. 
 
3 
Menentukan persyaratan apapun yang diperlikan untuk 




Melakukan kegiatan penjaminan dan pengendalian mutu 
sesuai dengan rencana manajemen mutu. 
 
BAI11.06 Manage project risk (Mengelola resiko proyek). 
4 
Melakukan penilaian risiko proyek. Mengidentifikasi dan 
mengukur risiko secara terus menerus sepanjang sikus hidup 
proyek. Mengelola dan mengkomunikasikan risiko tersebut 
dengan tepat sesuai struktur tata kelola proyek. 
 
5 
Menilai kembali risiko proyek secara berkala, termasuk pada 
permulaan setiap fase proyek besar. 
 
6 
Menjaga dan meninjau daftar risiko-risiko proyek dari semua 
potensi risiko proyek yang ada beserta catatan mitigasinya, 
termasuk resolusi setelah dilakukan mitigasi. Analisis catatan 
mitigasi secara berkala untuk mengetahui tren dan masalah 
yang berulang untuk memastikan bahwa akar penyebabnya 
diperbaiki. 
 
BAI11.07 Monitor and control projects (Memantau dan mengontrol proyek). 
5 
Mendasarkan proses persetujuan pada kriteria keberhasilan 
yang didefinisikan dengan jelas. Kriteria keberhasilan tersebut 
harus sudah disepakati oleh stakeholder utama sebelum 
pengerjaan proyek dilakukan/ hasil proyek telah tersedia. 
 
6 
Menilai proyek pada saat fase yang telah disepakati. Membuat 
keputusan formal bahwa proyek tersebut boleh 
dilanjutkan/dirilis atau tidak, berdasarkan kriteria keberhasilan 







 Tabel 4.13 Wawancara BAI11 Level 3 (lanjutan)  
7 
Menetapkan dan mengoperasikan sistem kontrol perubahan 
untuk proyek, sehingga semua perubahan pada baseline 
proyek (misalnya, ruang lingkup, jadwal, kualitas, biaya, tingkat 
risiko) bisa ditinjau dengan tepat, disetujui, dimasukkan ke 
dalam rencana proyek terintegrasi. Sejalan dengan program 
dan kerangka kerja tata kelola proyek perusahaan. 
 
BAI11.09 Close a project or iteration (Menutup proyek). 
2 
Menentukan dan menerapkan langkah-langkah kunci untuk 
proses penutupan/penyelesaian proyek, termasuk tinjauan 
pasca implementasi yang menilai apakah suatu proyek 
memenuhi hasil yang diinginkan. 
 
3 
Merencanakan dan melaksanakan tinjauan pasca-
implementasi untuk menentukan apakah proyek memberikan 
hasil yang diharapkan. Sekaligus memperbarui manajemen 
proyek dan metodologi proses pengembangan sistem. 
 
4 
Mengidentifikasi, menetapkan, mengkomunikasikan, serta 
melacak setiap kegiatan yang belum selesai dalam proyek, 
yang menyebabkan kapabilitas hasil akhir proyek tidak sesuai 
dengan permintaan ataupun kontribusinya terhadap program 
didalam perusahan tidak sesuai harapan.  
 
 
Kuesioner Wawancara untuk capability level 4: 
 
Tabel 4.14 Wawancara BAI11 Level 4 
Nomor 
Activity 
Deskripsi Aktivitas Tata Kelola Terpenuhi 
BAI11.01 Maintain a standard approach for project management (Mempertahankan 
pendekatan standar dari manajemen proyek). 
1 
Mengevaluasi pelajaran yang didapat dari penerapan 
pendekatan manajemen proyek agar disesuaikan good 
practice, alat, dan template dari pendekatan proyek tersebut. 
 
BAI11.03 Manage stakeholder engagement (Mengelola keterlibatan stakeholder). 
3 
Menganalisis kepentingan, kebutuhan, dan keterlibatan 







 Tabel 4.14 Wawancara BAI11 Level 4 (lanjutan)  
BAI11.07 Monitor and control projects (Memantau dan mengontrol proyek). 
8 
Mengukur kinerja proyek terhadap kriteria kinerja proyek 
utama yang telah ditentukan. Sekaligus menganalisis 
penyimpangan yang terjadi terhadap kinerja proyek utama 
tersenbut. Termasuk sebab akibatnya serta efek positif/negatif 
penyimpangan tersebut terhadap proyek 
 
9 
Memantau perubahan-perubahan pada proyek serta meninjau 
apakah kriteria kinerja proyek utama yang ada masih mewakili 
ukuran kemajuan proyek yang valid. 
 
10 
Merekomendasikan dan memantau tindakan remedial 
terjada[ proyek, bila diperlukan. Sejalan dengan kerangka kerja 
tata kelola proyek 
 
BAI11.09 Close a project or iteration (Menutup proyek). 
5 
Secara berkala, dan setelah proyek selesai, mengumpulkan 
pelajaran/pengetahuan yang didapat dari partisipan proyek. 
Sekaligus meninjau pelajaran/pengetahuan tadi terhadap 
aktifitas-aktifitas utama proyek yang diharapkan memang 
menghasilkan manfaat dan nilai terhadap proyek. Kemudian 
menganalisa data tersebut agar dibuatkan rekomendasi untuk 




Observasi dan studi dokumen dilakukan setelah mendapat hasil dari 
wawancara proses. Berfungsi sebagai validasi terhadap proses/hasil wawancara. 
Disertai dengan mencari artefak/studi dokumen dari proses tersebut. Artefak yang 
dikumpulkan/dicocokkan akan didasarkan hanya pada sisi Output dari 
Component: Information Flows and Items milik proses BAI11 (COBIT, 2019b). Maka 











4.3.1 Hasil Evaluasi Level 2  
Setelah melalui proses wawancara kepada narasumber (Sekretaris 
Dinas dan Kepala Bagian APTIKA), berikut hasil wawancara pada Level 2: 
 
Tabel 4.15 Hasil Evaluasi BAI11 Level 2 
Proses Kode 
KMP 








Activity 1 dan Activity 2 Semua 
activity 
tercapai 
BAI11-02 Memulai proyek  Activity 1, Activity 2, 
Activity 3, Activity 4, 
Activity 5, Activity 6, dan 












Activity 1, Activity 2, 
Activity 3, Activity 4, 




BAI11-05 Mengelola kualitas 
proyek. 
Activity 1 Semua 
activity 
tercapai 
BAI11-06 Mengelola resiko 
proyek. 





BAI11-07 Memantau dan 
mengontrol proyek. 
Activity 1, Activity 2, 




BAI11-08 Mengelola sumber 
daya dan pekerjaan 
dalam proyek 
Activity 1, Activity 2, 
Activity 3, Activity 4, 













Merujuk pada Tabel 4.15. Terlihat bahwa seluruh Key Management 
Practice (KMP) telah terlaksana, sehingga bisa dikatakan bahwa proses BAI11 pada 
level 2 telah Fully Achieved (8 dari 8 KMP) = 100%) dan bisa melanjutkan untuk 
dieveluasi ke level 3. 
 
4.3.2 Hasil Evaluasi Level 3  
Setelah melalui proses wawancara kepada narasumber (Sekretaris 
Dinas dan Kepala Bagian APTIKA), berikut hasil wawancara pada Level 3: 
 
Tabel 4.16 Hasil Evaluasi BAI11 Level 3 
Proses Kode 
KMP 








Activity 3 Tidak tercapai 




Activity 1 dan Activity 2 Semua activity 
tercapai 





BAI11-05 Mengelola kualitas 
proyek. 




BAI11-06 Mengelola resiko 
proyek. 




BAI11-07 Memantau dan 
mengontrol proyek. 




BAI11-08 Mengelola sumber 
daya dan pekerjaan 
dalam proyek 
- - 










Dari tabel hasil wawancara diatas (Tabel 4.15), bisa dilihat bahwa 
proses BAI11 dalam organisasi telah mencapai Largely Achieved (5 dari 6 
KMP, sebesar 83%). Karena belum mencapai Fully Achieved (100%) maka 
belum bisa dilanjutkan ke Level 4 
 
4.3.3 Level Capability 
Dari seluruh evaluasi yang telah dilakukan untuk mengetahui 
tingkat kapabilitas level organisasi saat ini, telah direkap sebagai berikut:  
 
Tabel 4.17 Level Capability  
Praktik 
Manajemen 
Deskripsi Level (%) Hasil 
Akhir 
1 2 3 4 








- Level 2 
 
 Seperti terlihat pada Tabel 4.17, Level Capability untuk proses 
BAI11-Managed Process pada Dinas KOMINFO Kota Malang pada level 2 
telah tercapai sepenuhnya 100% (Fully Achieved) dan pada level 3 masih 
tercapai 85% (Largely Achieved). Dengan ketentuan bahwa suatu level bisa 
dicapiu jika telah mencapai predikat Largely atau Fully (COBIT, 2013), maka 
bisa diambil kesimpulan bahwa Level Capability untuk proses BAI11-
















4.3.4 Gap Analysis 
Gap Analysis dilakukan dengan membandingkan tingkat level 
proses yang berlaku di perusahaan saat ini (as-is) yaitu level 3 (yang didapat 
dari tahap penghintungan level capabilty) dengan target yang diinginkan 
organisasi/perusahaan yaitu level 3. Sehingga jarak/gap dari Level Capability 
adalah 0. Seperti terlihat pada Tabel 4.18 dibawah ini: 
 




as-is Target Gap 
BAI-11  Pengelolaan 
Proyek 





4.4  Evaluasi Kelengkapan Informasi dan Dokumentasi 
Evaluasi kelengkapan informasi dan dokumentasi dilakakukan untuk memberikan gambaran dokumentasi/informasi apa saja yang 
diperlukan untuk mendukung seluruh Key Management Practice beserta Activity-nya. Karena pada Evaluasi COBIT 2019 hanya berfokus 
pada apakah Key Management Practice dan Activity telah terpenuhi. Maka evaluasi kelengkapan ini bersifat sebagai validasi, sekaligus bisa 
memberikan rekomendasi jika ternyata jenis informasi dan dokumentasi yang diperlukan belum tersedia atau sudah ada tapi belum sesuai. 
Target kelengkapan dan informasi yang sesuai didasarkan dari Components: Information Flow and Items pada bagian Outputs di BAI-11 
merujuk pada COBIT 2019: Framework Governance and Management Objective (ISACA, 2018b). Berikut tabel dari informasi dan 
dokumentasi tersebut: 












 Belum terstandard - 
BAI11.02 Definisi proyek Definisi dari sebuah 
proyek 
Terdifinisi pada saat 
awal kontrak kerja 
KAK (Kerangka Acuan Kerja) 
dan Kontrak Kerja awal 
Pernyataan ruang 
lingkup proyek 
Ruang lingkup dari 
sebuah proyek 
Terdifinisi pada saat 
awal kontrak kerja 
KAK (Kerangka Acuan Kerja) 
BAI11.03 Hasil penilaian 
efektivitas 
stakeholder 






Terdifinisi pada saat 
awal kontrak kerja 
KAK (Kerangka Acuan Kerja) 





Tabel 4.19 Hasil Evaluasi Kelengkapan Informasi dan Dokumentasi (lanjutan) 













Kontrak Kerja dan KAK 




terjadi saat proyek 
berlangsung 
Laporan progress 
setiap periode yang 
telah disepakati saat 
kontrak awal atau 
addendum. Disertai 
pangawas dari pihak 
internal 
Kontrak Kerja, Addendum,  
Baseline proyek Baseline dari 
sebuah proyek 
Terdifinisi pada saat 
awal kontrak kerja 
KAK (Kerangka Acuan Kerja) 
dan Kontrak Kerja  
Rencana proyek Rencana 
pelaksanaan proyek 
Terdifinisi pada saat 
awal kontrak kerja 











Terdifinisi pada saat 
awal kontrak kerja 





Tabel 4.19 Hasil Evaluasi Kelengkapan Informasi dan Dokumentasi (lanjutan) 
















Laporan Tahunan Dinas 
BAI11.06 Daftar resiko 
proyek 
List dari resiko yang 
bisa terjadi pada 
proyek 










Hasil penilian dari 
seluruh reskiko 













yang telah didaftar 
dan dinilai 
sebelumnya 









Tabel 4.19 Hasil Evaluasi Kelengkapan Informasi dan Dokumentasi (lanjutan) 


















dari sebuah proyek 
Ada kesepakatan 
pada kontrak awal 
biasanya ada laporan 
progress setiap 25%, 
50%, 75% dan 100% 
atau selesai 









Pada awal kontrak 
kerja sudah di 
tentukan kriteria 
keberhasilan proyek 
pada tiap fase/stage 











Tabel 4.19 Hasil Evaluasi Kelengkapan Informasi dan Dokumentasi (lanjutan) 




























Peran dan tanggung 
jawab pelaksana 
proyek 
Ada dalam kontrak 
awal jika kepada 
pihak ketiga, dan ada 
pada Surat 
Keputusan oleh 
Kepala Dinas jika 
dikerjakan secara 
internal 
SOP, Kontrak Kerja 
 BAI11.09 Hasil review pasca-
implementasi 
proyek 
















Terjadi saat serah 
terima hasil proyek di 
akhir masa proyek 
saat selesai 








saat proyek selsai 
 
Seperti terlihat pada Tabel 4.19 hampir sebagian besar dokumentasi/informasi yang bersangkutan dengan proses BAI11-Managed 
Process telah terpenuhi di dalam Dinas KOMINFO Kota Malang. Kecuali pendekatan manajemen proyek pada KMP (Key Management 
Activity) BAI11.01 yang memang belum terstandard (sehingga belum tedokumentasi). Juga ada beberapa yang telah dilakukan (informasi 
telah tersedia) tapi belum terdokumentasi seperti Daftar resiko proyek, Hasil penilaian resiko proyek, serta Rencana manajemen risiko 
proyek (risk register, risk assesment, seta risk management plan) pada KMP (Key Management Activity) BAI11.06 dikarenakan terlimpahkan 
kepada instansi lain yaitu Inspektorat, dan Kesenjangan dalam perencanaan proyek (Gaps in project planning) pada KMP (Key Management 







Berdasarkan hasil wawancara dan observasi. Rekomendasi didasarkan 
pada capaian level dalam evaluasi terhadap level target (level 3). Beserta 
kelengkapan informasi dan dokumentasi dalam proses BAI-11 itu sendiri. Seperti 
tercantum pada sub-bab 4.3 dan 4.4. Berikut merupakan hasil rekomendasi yang 
peneliti susun berdasarkan dua point tersebut: 
5.1.1 Rekomendasi Proses Level 3 
Rekomendasi level 3 disusun berdasarkan aktifitas-aktifitas level 3 pada 
BAI-11 apa saja yang belum terlaksana. Dari proses wawancara dan observasi 
didapati bahwa Activity 3 pada management practice BAI11.01 () belum 
terlaksana. Sehingga dijadikan rekomendasi agar level BAI11 pada organisasi 
mencapai level 3. Berikut Activity 3 yang dimaksud beserta rekomendasinya:  
 





BAI11.01 Activity 3  Put in place a project management office (PMO) that maintains 
the standard approach for program and project management 
across the organization. The PMO supports all projects by 
creating and maintaining required project documentation 
templates, providing training and best practices for project 
managers, tracking metrics on the use of best practices for 
project management, etc. In some cases, the PMO may also 
report on project progress to senior management and/or 
stakeholders, help prioritize projects, and ensure all projects 
support the overall business objectives of the enterprise. 
 
Dengan rekomendasi sebagai berikut:  
1. Membuat suatu komite atau bagian yang berfungsi untuk menetapkan 
dan menjaga standard dalam hal manajemen proyek di seluruh bagian 
organisasi. Bisa beranggotakan dari berbagai macam bagian untuk 
transparansi dan fleksibilitas. Komite ini memiliki fungsi utama sebagai 
penjaga standard dalam hal pendokumentasian segala hal terkait 
manajemen proyek dan pelatihan kepada manajer proyek tentang best 
practices dalam suatu proyek. Komite ini juga bisa berfungsi sebagai 
jembatan informasi antar stakeholder saat sebuah proyek akan atau 






5.1.2 Rekomendasi Kelengkapan Informasi dan Dokumentasi 
Rekomendasi Kelengkapan Informasi dan Dokumentasi disusun 
berdasarkan apa apa saja yang belum terpenuhi dalam proses evaluasi 
kelengkapan informasi dan dokumentasi pada BAI11 tersebut yang setelah proses 
wawancara dan observasi didapati bahwa ada beberapa dokumen/informasi yang 
belum lengkap atau belum tersedia menyangkut proses BAI11 ini di Dinas 
KOMINFO Kota Malang.  
Seperti belum adanya dokumentasi pendekatan proyek terstandard yang 
harus diikuti saat sebuah project akan diinisasi, dokumentasi manajemen resiko 
yang masih belum terinisiasi oleh Dinas KOMINFO sendiri (masih bergantung pada 
Dinas lain yaitu Inspektorat), dan belum adanya dokumentasi penyesuaian-
penyesuaian yang terjadi saat sebuah proyek dijalankan (sebagai masukan untuk 
proyek-proyek selanjutnya). 
Maka dari itu rekomendasi yang diusulkan kepada Dinas KOMINFO Kota 
Malang setelah melakukan penelitian ini adalah:  
1. Memulai/merintis pendokumentasian standard pendekatan proyek yang 
berlaku untuk semua jenis proyek yang ada didalam organisasi.  
2. Memulai proses manajemen resiko termasuk pendokumentasiannya seperti 
Daftar resiko proyek, Hasil penilaian resiko proyek, serta Rencana manajemen 
risiko proyek (risk register, risk assesment, serta risk management plan) dari 
Dinas KOMINFO sendiri.  
3. Memulai mendokumentasikan penyesuaian-penyesuaian yang terjadi pada 
sebuah proyek (sebagai masukan untuk proyek-proyek selanjutnya). 
 
Tabel 5.1 Rekomendasi Kelengkapan Informasi dan Dokumentasi 
No Management 
Practice 
Outputs Rekomendasi Referensi Dokumen 





pendekatan pada tiap 
manajemen projek yang 
ada, untuk kemudian 







- ISO 21500:2012 - 
Guidance on project 
management 
 






Tabel 5.1 Rekomendasi Kelengkapan Informasi dan Dokumentasi (lanjutan) 




resiko internal milik 
KOMINFO sendiri. Agar 
tidak tergantung pada 
Inspektorat dan bisa 
lebih efisien dan 
fleksibel. 
















penyesuaian yang terjadi 
pada saat suatu projek 
berlangsung. Untuk 
















6.1 Kesimpulan  
Kesimpulan yang didapat peneliti dari penelitian ini adalah:  
1. Proses yang menjadi fokus utama organisasi adalah BAI11: Managed 
Projects dengan nilai prioritas 100 dan target level rekomendasi adalah 3, 
yang didapat setelah melalui proses penentuan Design Factor. Kemudian 
dilakukan evaluasi/penilaian terhadap proses tersebut sesuai COBIT 2019. 
Dimulai dari menentukan responden, membuat instrumentasi wawancara, 
melakukan observasi dan wawancara, analisis hasil wawancara 
(penghitungan level capability dan gap analysis), sampai evaluasi artefak. 
Setelah melaui proses evaluasi/penilaian tersebut maka didapat bahwa 
level proses BAI11 pada organisasi adalah level 3, memiliki gap sebanyak 0 
dari target level rekomendasi.  
2. Dengan rekomendasi untuk memperoleh Fully Achieved (100%) pada level 
3 adalah sebagai berikut: 
a. Dari sisi proses, 
Membuat suatu komite atau bagian yang berfungsi untuk 
menetapkan dan menjaga standard dalam hal manajemen proyek di 
seluruh bagian organisasi. Bisa beranggotakan dari berbagai macam 
bagian untuk transparansi dan fleksibilitas. Komite ini memiliki fungsi 
utama sebagai penjaga standard dalam hal pendokumentasian segala 
hal terkait manajemen proyek dan pelatihan kepada manajer proyek 
tentang best practices dalam suatu proyek. Komite ini juga bisa 
berfungsi sebagai jembatan informasi antar stakeholder saat sebuah 
proyek akan atau sedang berlangsung dan ketika telah selesai.  
b. Dari sisi dokumentasi/informasi, 
1. Agar memulai/merintis pendokumentasian standard pendekatan 
proyek yang berlaku untuk semua jenis proyek yang ada didalam 
organisasi,  
2. Memulai proses manajemen resiko termasuk 
pendokumentasiannya (risk register, risk assesment, seta risk 
management plan) dari Dinas KOMINFO sendiri,  
3. Mendokumentasikan penyesuaian-penyesuaian yang terjadi pada 











Berikut ini adalah beberapa saran yang peneliti berikan untuk arah 
perkembangan selanjutnya: 
1. Perlu dilakukan pengintegrasian evaluasi yang dilakukan baik saat ini atau 
kedepannya dengan standard manajemen yang diterbitkan negara yaitu SPBE. 
Dikarenakan SPBE dianggap sangat krusial dalam penilaian manajemen 
organisasi terutama Dinas KOMINFO di mata nasional/regional (telah menjadi 
standard nasional). 
2. Perlu dilakukan penelitian lebih lanjut terhadap proses-proses lain pada COBIT 
Core Model. Terutama pada domain DSS karena Dinas KOMINFO sangat 
befokus pada stabilitas dan kontinuitas produk/servis atau jika penentuan 
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LAMPIRAN A TRANSKRIP WAWANCARA IDENTIFIKASI 
MASALAH 







Refleksi: Ada beberapa permasalahan dalam Dinas seperti kurang terorganisirnya 
manajemen dan tatakelola yang ada dalam organisasi saat ini (dinas lain masih 
terkesan mengurus sendiri penerapan/pengunaan TI-nya) serta mengenai 
bagaimana manajemen yang bekerja saat ini mempersiapkan diri untuk 
menghadapi perkembangan TI kedepannya dimulai dari prioritas Manajemen TI 





LAMPIRAN B KUESIONER WAWANCARA DESIGN FACTOR 
DAN PROCESS CAPABILITY 































































B.2 Kuesioner Wawancara Process Capability 
B.2.1Kuesioner Wawancara 1 (Sekretaris Dinas) 




















































































































B.2.2 Kuesioner Wawancara 2 (Kepala Bagian APTIKA) 










































































































LAMPIRAN C DOKUMENTASI/ARTEFAK PROSES 






























































































































LAMPIRAN D SCREENSHOT DESIGN TOOLKIT 


















































































































































































D.11 Summary ALL Design Factor 
 
